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А. Монография 

 
2.0.1. Станев, С. Стеганологична защита на информацията. Шумен: Университетско 
издателство „Епископ Константин Преславски”, 2013. ISBN 978-954-577-825-4. 320 
стр. 

От средата на първото десетилетие на  XXI век специалистите използват термина 
стеганология, обхващащ два компонента- стеганография и стеганализ. Методите на 
съвременната компютърна стеганология се прилагат в областта на  военните и 
правителствени комуникации, защитата на авторското право, и при решаването на 
задачите по осигуряване на информационната сигурност. 

В монографията е показано мястото на стеганологията в осигуряване на 
информационната сигурност. Проследено е историческото развитие на класическата 
стеганография и е разработена таксономията на високотехнологичната стеганография. 
Дефинирани са основни термини в компютърната стеганология и основни характеристики 
на стегосистемите и стегометодите. В предлаганата монография е направен опит да се 
съберат и дефинират на български език основните термини и понятия, които са 
семантични еквиваленти на съответните основни термини на английски и руски език. 
Въведен е нов термин - стегоинцидент, и съответният му - стеганологична защита 
(стегозащита). Направленията за стегозащита са разгледани чрез предложен модел на 
стегоинцидент, произлизащ от дейност на злонамерени инсайдери в неправителствени 
организации и частни фирми. 

Направен е обстоен анализ на известни методи на компютърната стеганография в 
графични контейнери и таксономия на контейнерите на компютърната стеганография. 
Предложени са последователни алгоритми с разпръснато вграждане и на базата на бройни 
системи  за реализация на подхода LSB . Разгледани са характеристиките на най- 
популярните стегопрограми. 

Обстойно е направен анализ на подходите за създаване на скрити мрежови канали и 
за мрежова стеганография в различни слоеве на OSI модела. По- подробно са разгледани 
методи  за скрито предаване на данни в стека TCP/IP и е предложен подход за защита на 
данните с използване на мрежов протокол RDP. Показани са средства за 
експериментиране на предложени подходи за мрежова стеганография. 

Обширно място  в монографията е отделено на анализа на подходите и методите за 
компютърен стеганализ. Предложена е таксономия на методите за стеганализ и алгоритми 
за стеганализ на графични файлове с използване на метода хи- квадрат и за стеганализ на 
графични файлове с използване на компресия на данните . Разгледана е ефективността на 
методите за стеганализ и направен анализ на програми за стеганализ. За прилагането на 
стеганализа е важно не сaмо да се открие скрита в компютърните файлове информация, но 
и това да става в реално време, за да може да се вземат евентуални мерки за 
предотвратяване на канали за изтичане на чувствителна информация. Най-добре това 
може да стане чрез използване на компютърни паралелни средства, притежаващи по- 



2 
 

голяма производителност от използваните в  повседневната практика компютри с 
последователна архитектура.  

Особено внимание е отделено на използването на високопроизводителните 
компютри за защитата на информацията и подходите за паралелна обработка на 
стегофайлове и  за паралелна обработка в стеганологията въобще. Разгледана е  
архитектурата на клъстерните системи и по-конкретно на разработената с участие на 
автора клъстерна система „Радиан – М” с производителност 180 GFLOPS. Авторът и 
неговия екип са пионери у нас в тази област , която може да се нарече условно паралелна 
стеганология. Предложен е паралелен стегоалгоритъм, базиран на метода LSB и 
алгоритми за паралелен стеганализ на графични файлове с използване на метода „хи- 
квадрат” и алгоритъм за паралелен стеганализ на графични файлове с използване на 
компресия на данните. 

В монографията е предложен кратък преглед на неголемия брой известни системи  и 
решения за стеганологична защита. Разглеждат се два основни аспекта на стегозащитата: 

1. Стегозащита на информацията срещу несанкциониран достъп чрез скриване на 
секретни съобщения с използване на методи на стеганографията. 

2. Защита  на секретна информация срещу изтичане с използване на методи на 
стеганализа. 

 Предложен е терминът „подсистема за стеганологична защита” (СПСЗИ), която е 
подсистема на комплексната СЗИ ( система за защита на информацията). Разгледани са 
подходи за разработка и оценка на комплексни СЗИ и стеганологични подсистеми за 
защита на информацията. Предложени са  състав и функции на СПСЗИ - съвкупност от 
апаратни и програмни средства за защита на информацията в компютърните системи и 
мрежи чрез методите на стеганографията и стеганализа. 

От своя страна СПСЗИ се състои от два основни модула:  
- модул за стеганографско скриване на информация  и защита от несанкциониран 

достъп (НСД); 
- модул за защита от изтичане на информацията чрез скрити канали. 
 Анализирани са методи и средства на фирмените служби за сигурност при 

организиране и провеждане на стеганологична защита и са предложени конкретни мерки 
за това. 

Монографията е предназначена за запознаване на българските специалисти с 
проблемите на информационната защита с използване на методите на стеганологията. Тя 
може да се използва с успех и при обучение по дисциплините „Компютърна и мрежова 
сигурност”, „Защита на данните” , „Информационна сигурност”,  „Компютърна 
стеганография” и други в предметната област „Информационна сигурност”. 
Информационното съдържание на монографията е на базата на лекции, научни 
изследвания и публикации, които авторът е провеждал със студенти по специалностите 
„Информатика”, „Математика и информатика”, „Комуникационни и информационни 
системи”, „Сигнално охранителни системи и технологии” и „Радиолокационна техника и 
технологии” от Факултета по математика и информатика и Факултета по технически 
науки на Шуменския университет „Епископ Константин Преславски”.  

Основните резултати от проведените изследвания на автора са отразени в шест глави 
на монографията. Те обобщават получените резултати от 21 от представените научни 
публикации. Това са публикациите с номера от представения списък: 2.2.13, 2.2.15, 2.2.16, 
2.2.20, 2.2.23, 2.2.24, 2.2.26, 2.2.27, 2.2.28, 2.2.31, 2.2.34, 2.2.35, 2.2.36, 2.2.37, 2.2.38, 2.2.39, 
2.2.41, 2.2.44, 2.2.45, 2.2.46, 2.2.50. 

 
B. Учебници 
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2.1.1. Станев, С., П. Смит и Ф.Захариев. Компютърни системи и мрежи. Шумен: 
Университетско издателство “ Епископ К. Преславски”, 2002. ISBN 954-577-120-8. 198 
стр. 

Учебникът е въведение в базата на съвременните информационни технологии – 
компютърните системи и мрежи. Предназаначен е основно за студенти от специалностите 
„Математика и информатика” и „Математика” на ШУ. 

В първата част на учебника са дадени основни сведения за компютърните системи с 
последователна архитектура. Заедно с описание на хардуера, се дават базови сведения за 
операционните системи. Разгледани са принципите на представяне на данните в 
компютъра и тяхното кодиране. Обяснено е изпълнението на програмите от ниско ниво в 
компонентите на процесора. Разгледани за основните принципи на организация на 
вътрешната и външната компютърна памет, на входно-изходната система и действието на 
основните периферни устройства на компютъра.  

Във втората част са разгледани класификацията и принципите на построяване на 
локалните и глобалните компютърни мрежи. Материалът се базира опита на авторите от 
преподаването на подобни дисциплини в Университета на Грийнвич. Подробно са 
разгледани методите за достъп в LAN и свързването на мрежовите устройства. Дадени са 
основните команди на мрежовата ОС Unix. Като приложение са дадени няколко 
информационни модула (бройни системи, високопроизводителни компютри и др.), които 
са предназначени за справка на читатели, незапознати досега с тези въпроси. Учебникът 
завършва с примерен тест за самопроверка на знанията по материала. 
 
2.1.2. Станев,С., К. Колев и И. Ганчев. Информатика. Шумен: Университетско 
издателство “Епископ К. Преславски”, ЦДО, 2003. 276 стр. 

Учебникът е предназначен за студентите от всички  специалности, изучаващи 
учебната дисциплина „Информатика”, в това число и чрез Центъра  за дистанционно 
обучение към Шуменския Университет. От многото направления на компютърната 
информатика е извършен тематичен подбор на раздели и съдържание съобразно приетите 
в ШУ учебни програми по тази дисциплина.Учебникът има модулна структура, което 
позволява в пълна степен да се покрие учебния материал не само по дисциплината 
„Информатика”, но и по „Информационни технологии”, „Информационна техника и 
технологии” и „Изкуствен интелект и експертни системи”. За целта подобаващо внимание 
е отделено на понятията информация, модели и моделиране, алгоритми, на най- 
използваните компютърни информационни технологии, мултимедийните и 
телекомуникационните технологии,  изкуствения интелект и др. Разгледана е 
класификацията на програмното осигуряване на компютрите. Включен е раздел за 
информационния потенциал на обществото. След всеки раздел има въпроси за 
самоконтрол и тест за проверка на зананията по материала, включен в него.  

 
2.1.3. Станев,С., С. Железов. Компютърна и мрежова сигурност. Шумен: 
Университетско издателство “Епископ К. Преславски”, ЦДО, 2005 . ISBN 954-577-
306-5. 132 стр. 

Учебникът е предназначен за студентите от специалност  “Системи за сигурност”,  
изучаващи едноименната дисциплина. Разгледани са основни понятия в информационната 
сигурност. Анализирани са разнообразните заплахи и атаки към компютърните системи и 
мрежи. Особено внимание е обърнато на заплахите за сигурността в Интернет, подробна 
класификация на „вредния” софтуер, компютърните престъпления и т.н. ”социално 
инженерство”. Показани са практически примери за успешни атаки срещу електронната 
поща, Web –трафика, разузнаването на IP- адреси и др. Вторият раздел разкрива походите 
и методите на защита на компютърните системи и мрежи, срещу заплахите и атаките, 
анализирани в първата част на учебника. Разгледани са асиметричното криптиране на 
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данните в Интернет, имитозащитата и приложението на електронния подпис в 
електронния бизнес. За пръв път в учебник у нас е разгледано приложението на 
стеганографията за информационна защита. Има вариант на учебника с приложен компакт 
диск, в който има допълнителна информация за СРС, стандарти за сигурност и др. В 
учебника са включени и контролни тестове за обучаемите. 

 
2.1.4. Станев,С., И.Цонев, Н.Ненков. Въведение в компютърната информатика. 
Шумен: Университетско издателство “Епископ К. Преславски”, 2007. ISBN 978-954-
577-420-1. 191 стр. 

Учебникът е предназначен за въвеждане на студентите в компютърната 
информатика и информационните технологии. В съдържанието на учебника са 
представени подходите за компютърно моделиране на процеси и явления, основите на 
компютърните системи, видовете софтуер. Разгледани са възможностите на компютъра за 
свързване в комуникационна  мрежа и са представени различните категории компютърни 
мрежи, обърнато е специално внимание на Web - технологиите. Разгледано е системното и 
приложно програмното осигуряване, използвано в  компютрите. Представени са 
съвременните компютърни информационни технологии. Внимание е отделено на нови 
технологии като виртуална и добавена реалност. След всяка глава на учебника е даден 
тест за проверката усвояването от обучаемите на изложения материал. Съдържанието на 
учебника съответства на учебните планове и програми за начално обучение на студентите 
от всички специалности на ШУ по дисциплините ”Информатика” и ”Информационни 
технологии”. 

 
2.1.5. Цонев, И., С. Станев. Компютърни мрежи и комуникации. Шумен: 
Университетско издателство “Епископ К. Преславски”, 2008. ISBN 978-954-577-496-6. 
295 стр. 

Целта на учебника е студентите да получат знания по основните принципи на 
построение на съвременните компютърни мрежи и приетите международни стандарти за 
тяхното изграждане. Обосновани са основните понятия в телекомуникацията и цифровото 
предаване на данни в комуникационните мрежи. Направен е сравнителен анализ на 
основните комуникационни модели, приложени в компютърните мрежи. Разгледани са 
основните световни стандарти, за изграждане на проводни и безжични локални и глобални 
компютърни мрежи. Разгледани са принципите за достъп до мрежовата среда и 
свързването на мрежови устройства. Представени са особеностите на съвременните 
мрежови операционни системи. Дадена е структурата и организацията на адресното 
пространство на глобалната компютърна мрежа Интернет. В последната глава е 
анализирана уязвимостта на компютърните мрежи от вредните програми. Дадени са 
препоръки, свързани с компютърната и мрежова сигурност. 
 
2.1.6. Станев, С. Компютърни системи. Шумен: Университетско издателство 
“Епископ К. Преславски”, 2013. ISBN 978-954-577-676-2. 284 стр. 

Книгата е резултат от дългогодишния опит на автора при обучението на студенти - 
както на бъдещи инженери в областта на компютърните науки, така и на информатици. Тя 
е въведение в базата на информационните технологии – компютърните системи. 
Структурата на книгата се определя от разбирането, че компютърните системи са не само 
съвкупност от апаратна и системна програмна част, но към тях се отнася и софтуера на 
съответната технология, активиран от потребителя за достигане на целта на работа със 
системата. Разгледани са основните архитектури и принципите на функционирането на 
компютрите, които остават сравнително неизменни във времето. Направена е 
класификация на софтуера на универсалните  компютърни системи, като основното 
изложение е посветено на операционните системи. Разгледани са основните термини и 
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действия с ОС Unix. Описана е работата със симулатора на елементарен микрокомпютър с 
последователна архитектура, наречен СЕКТ.  

Направен е преглед на основните компютърни информационни технологии и 
съвременни способи за обработка на данни. Отделено е внимание на класификацията на  
паралелните компютърни системи и разглеждането на клъстерните компютри, и на 
система „Радиан-М” , разработена и внедрена в Шуменския Университет с участието на 
автора. Разгледан е също и много важният въпрос на компютърната сигурност. 

 В книгата са дадени основните ключови думи на  термините и важните въпроси, по 
които читателите по-лесно ще се ориентират при усвояване и възпроизвеждане на 
съответната информация. В приложение са изведени няколко информационни модула- 
бройни системи, елементна база на компютрите , контрол на информацията и др. Едно от 
приложенията е посветено на компютърната история и на направения в Шуменския 
Университет единствен в страната университетски учебен компютърен музей.  

 
2.1.7. Станев, С. Компютърни архитектури. (Електронен учебник): Модул 1. 
Организация и архитектура на компютрите. Модул 2. Основи на програмирането на 
асемблер за симулатори на микрокомпютри. Шумен: Университетско издателство 
“Епископ К. Преславски”, 2013. ISBN 978- 954-577-761-5. 320 стр. 
(сървър на ЦДО на ШУ) .Представя се на CD. 

Учебникът е предназначен за електронно обучение на студентите от бакалавърската 
специалност „Информатика” в Шуменския университет. Той се състои от два модула. 
Първият- „Организация и архитектура на компютрите”, е теоретичен и обхваща 
материалът от лекциите съгласно действащите учебни програми за задължителната учебна 
дисциплина „Компютърни архитектури” за студентите от трите специализации на тази 
специалност в ШУ. Включеният в него учебен материал е разултат от дългогодишния 
опит на автора от преподаването на тази дисциплина в ШУ, Факултет АПВОиКИС на 
НВУ’В.Левски” и други 3 ВУЗ-а у нас. Освен за електронно обучение, този учебник може 
с успех да се използва като основен литературен източник за студентите, в това число и за 
студентите от ФТН на ШУ, които изучават едноименната учебна дисциплина. В учебника 
са систематизирани способите за представяне на данни в компютрите, направена е 
класификация на компютърните архитектури, като е отделено внимание и на 
таксономията на паралелните компютри. Подробно е разгледана архитектурата на 
входно/изходната система и принципите на действие на каналите за ПУОД и ПДП, и 
основните периферни устройства. В началото на всеки раздел са изведени основните 
ключови думи на съдържанието, а в края- контролни въпроси по разгледания учебен 
материал. 

Вторият модул е посветен на изучаването на основите на програмирането на 
Асемблер на две платформи – един хипотетичен учебен компютър само с 20 инструкции, 
и на базовият процесор на Интел 8086/88. Разгледани са основните архитектурни 
особености на процесорите на Интел и системата от инструкци. В приложение 1 към 
учебника са дадени подробни сведения за използването на тези инструкции. Приложение 
2 е опционно, и е предназначено за студентите, които желаят да се запознаят с елементи 
на програмирането на високопроизводителни триадресни RISC – системи. 

В учебника е приложен контролен тест по целия материал от Модул 1 на учебника, 
състоящ се от 60 въпроса. 

 
С. Статии и доклади от научни конференции, сборници и периодични издания. 

 
Публикациите сa класифицирани в следните основни направления: 
1. Компютърни архитектури, системи и мрежи. 
2. Информатика и информационни технологии. 
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3. Компютърна и мрежова сигурност. 
4. Проблеми на обучението по информатика и компютърни науки. 
 
C1. Компютърни архитектури, системи и мрежи. 
 

• 2.2.3. Станев, С., Ф. Иванов. Концепция за поддържане на зададена работоспособност 
на разпределена йерархична АСУО на базата на обектен подход. Научно-тематичен 
сборник на научна сесия’94 на  ВВМУ, Том 2, Варна, 1994, с. 328-335. ЦТБ Hg II 15975. 

• 2.2.18. Станев, С., К. Велчева К., В. Велчева, Б.Узунова. Външен виртуален модел на 
ЕИМ 1020 Б. Сборник научни трудове Научна конференция с международно участие, 
посветена на 105 годишнината от рождението на Джон Атанасов и Джон фон Нойман, 
Том 1, Шумен, 2008. Стр.344-348. ISBN 978-954-577-540-6 (т.1). 

• 2.2.20. Станев, С., Н. Николов , Ц. Цанков. Клъстерна паралелна изчислителна система 
в среда MPI. Сборник научни трудове Научна конференция МАТТЕХ 2010, Шумен, 
2010.стр.229-232.ISSN: 1314-3921. 

• 2.2.25. Станев, С., Г. Мазаджиев. Безпилотно управление на автомобили - постижения и 
проблематика. Сборник научни трудове ,научна сесия на ФАПВОиКИС на НВУ, Част 
2,Шумен , 2011. стр.56-62. 

• 2.2.26. Станев, С., И. Якимов. Н. Николов, В. Неделчева. Архитектура и произ-
водителност на клъстерна компютърна система „Радиан-М”. Сборник научни трудове, 
научна конференция с межд.участие „40 години Шуменски университет” ,Том 
ФМИ,Шумен,2011.стр.116-122. ISBN 978-954-577-603-8. 

• 2.2.27. Станев, С., С. Железов , И. Якимов.  Реализация на паралелен стеганализ с 
клъстерна система. Сборник научни трудове Международна научна конференция 
„Съвременни методи и технологии в научните изследвания”, ИУ,Варна, 2012,стр.122-
127. ISBN 978-954-21-0630-20. 

• 2.2.29. Conev, I. , P. Boyanov, S. Stanew. Research on communication processes in the data 
link layer on small local area networks. International Conference ICBBM 2012, Volume 
8,Varna, 2012. p.56-59. 

• 2.2.30. Станев, С., Симулатор на учебен микрокомпютър с опростена архитектура. Сп. 
„Компютърни науки и технологии”, ТУ-Варна, бр.2/2012.(под печат). ISSN: 1312 – 
3335. 

• 2.2.48. Станев, С., В. Георгиева, Г. Мазаджиев.  Web-базирана информационна система 
за избор на компютърни конфигурации. Сборник научни трудове на Научна сесия 2013 
на НВУ-факултет АПВОиКИС, Шумен,2013.(под печат) 
 

2.2.3. Анализът на архитектурата на АСУ на средствата на СВ, ПВО и ВМС показва 
възможности за поддържане на зададена готовност и работоспособност. Предложен е 
комплексен подход за осигуряване на безотказната работа на перспективни АСУ на 
видовете оръжия (АСУО) на базата на  интегрирана с тях интелигентна система за 
поддръжка с активни функции. Разгледан е архитектурен модел на диагностичен процес с 
хибридна технология за разсъждения, съчетаваща повърхностни и дълбочинни експертни 
знания, качествено моделиране и количествени подходи. Използва се обобщен обектен 
подход за проектиране архитектурата на АСУО. Разгледана е възможността за внедряване 
на  агенти с изкуствен интелект (АИИ) за откриване и локализиране на неизправности в 
перспективни АСУО и е показана йерархична архитектура на адаптивна интелигентна 
система, на базата на модулна декомпозиция на проблема за диагностика. Предложеният 
подход не може да се приложи в съществуващите артилерийски АСУО. Той може да 
подпомогне постигането на глобалната цел в перспективните АСУО – поддържане на 
тяхната висока готовност. 
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2.2.18. Работата представя разработеният виртуален модел на най-масовият използван 
през 70-те години на миналия век български компютър с типична архитектура за 
компютри от трето поколение ЕС – 1020Б. Показано е разположението на основните 
устройства в машинна зала с възможност за виртуална разходка в нея. Моделът позволява 
запознаване с устройствата на компютъра в действие и основните им технически данни. 
Въведени са динамични ефекти, отразяващи работата на периферните устройства – 
например движението на каретката на операторската пишеща машина, индикацията на 
инженерните пултове на устройствата и др. Големината на VRML- фаловете се движи от 3 
до 9,5 KB. Показани са виртуални сцени   
от реализацията на модела и са маркирани насоки за усъвършенстване на модела чрез 
симулиране работата на блоковете, от които е съставен процесора. 
 
2.2.20. Разгледана е архитектурата на разработения от ФМИ и ФТН първи вариант на 
клъстерната система „Радиан”. Тя е определена като силно свързана паралелна система, 
свързана с мрежа тип Ethernet. Анализирани са техническите характеристики и 
конструкцията на системата. Софтуерът на системата е OpenMPI и ОС Linux. Направените 
експерименти показват, че производителността на системата расте по линеен закон  в 
зависимост от броя на възлите на клъстера (в рамките на наличните ядра) и е изчислена 
теоретичната производителност на системата. Направено е сравнение на 
производителността на клъстера по критериите PassMark и Intel Linpack64. Определена е 
енергийната ефективност на системата – 18,2 MFLOPS/Watt, по който показател за 
времето си разработената система е сравнима с класираните според сайта 
http://www.green500.org. Системата е отворена по отношение разширяването на 
конфигурцията и увеличаване на производителността й. 

 
2.2.25. Анализирано е състоянието на безпилотното управление на автомобили като се 
откроят постижения и проблеми на технологично, социално-юридическо и внедрителско 
равнище. Извършен е комплексен анализ на съществуващите решения за роботизация в 
автомобилния транспорт и се систематизират успешни решения – развита сензорна и 
информационно-обработваща система, трислойно компютърно управление в реално 
време, съчетаващо мисия, поведение и планиране на движението в градски условия. 
Формулирани са основни нерешени въпроси в технологична проблематика и социално-
юридическата проблематика на безпилотния транспорт. Показани са съществуващите 
трудности за разпознаване на категории препятствия и адекватно овладяване на 
неочаквани ситуации в пътната обстановка, както и необходимостта да се преодолеят 
важни финансови, законодателни и юридически пречки, задържащи създаването, 
производството и разпространението на напълно роботизирани автомобили. 
 
2.2.26. Анализирана е архитектурата и производителността на модернизираната клъстерна 
система „Радиан” (вж. 2.2.20), под названието „Радиан-М”. За оценката на 
производителността  е избрана еталонната програма HPL. В новия вариант са добавени 

4 нови изчислителни възела. Модернизираната система е хомогенна, състояща се от 
един управляващ и общо 8 изчислителни възела с общо 32 ядра. Показана е схема на 
архитектурата на клъстера. Сменена е ОС на системата. Получена е сравнителна диаграма 
на зависимостта на производителността на системата от инсталираната ОС. Получени са 
експериментални диаграми на зависимостта на производителността от броя на работещите 
ядра. Изследвана е производителността на системата при разлина свързваща мрежа на 
възлите на клъстера чрез програмара NetPIPE. Получени са резултати на изследвания на 
мрежовата свързност по различни стандарти. В резултат на модернизацията е постигнато 
увеличение на производителността над 7 пъти. Посочени са резултати от паралелното 
изпълнение на разработен експериментален алгоритъм за стеганализ при различен брой 
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процесорни ядра. При работещи 32 ядра, ускорението е 30 пъти по сравнение с времето за 
последователното изпълнение на същия алгоритъм с едно ядро. 

 
2.2.27. Скоростта на изпълнение на стеганализа многократно се увеличава чрез парлелна 
обработка на данните. За да се провери реалното увеличение на производителността на 
клъстерната система по сравнение с времето за последователен стегнализ – 140 секунди, е 
разработен паралелен алгоритъм за стеганализ с използване на метода хи- квадрат върху 
стегофайлове, получени чрез метода LSB. Показана е блок - схемата на разработения 
алгоритъм. Системата „Радиан – М” с всички работещи ядра намалява времето до 5 сек. ( 
за анализ на един стегофайл). 

 Изразена е необходимостта от провеждане на експеримент с възли на клъстера, 
реализирани с графични карти ( GPU). 

 
2.2.29. Направен е анализ на трафика на данни в локална компютърна мрежа, на вторият 
слой на мрежата. Разгледана е ролята на протокола Point-to-Point (PPP) за 
многопротоколни комуникации от типа локална мрежа към глобална мрежа, като за тази 
цел са използвани едновременно протоколните стекове TCP/IP, IPX и AppleTalk. 
Този протокол позволява удостоверяване автентичността на мрежовите връзки или чрез 
протокола PAP (Password Authentication Protocol) или чрез много по-ефективния протокол 
CHAP (Challenge Handshake Authentication Protocol). Получени са резултати при 
едновременна комуникация на различен брой двойки компютри. В резултат на 
проведените изследвания са направени изводи за максималната скорост за предаване на 
данни и производителността на мрежата.  

 
2.2.30. За подпомагане изучаването на архитектурата на съвременни процесори и 
програмирането на Асемблер за тях, е разработен симулатор за хипотетичен елементарен 
учебен микрокомпютър – СЕКТ, с опростена последователна архитектура и едноадресни 
инструкции. Съставена е система от 20 машинни едноадресни инструкции, които 
изпълнява симулаторa на микрокомпютъра. Показан е пример от реализация на симулации 
на елементарна асемблерова програма и са посочени перспективи за усъвършенствуване 
на симулатора с цел постигане на по- добър учебен ефект. Симулаторът е 
експериментиран при обучението на студенти от ФМИ на Шуменския Университет 
„Епископ Константин Преславски”, факултет АПВОиКИС на НВУ „В.Левски” и 
филиалът на РУ „А. Кънчев” в Силистра. 

 
2.2.48. С цел подпомагане дейността на продавач- консултанти на компютърна техника и 
на потребители при избор на компютри, е разработена Web – базирана информационна 
система. На базата на обобщен практически опит е направена подробна класификация на 
разпространяваните у нас компютри и индивидуални носими изчислитлни устройства. В 
постоянно обновяваната база от данни на системата се съдържа най- важната информация 
за тези няколко класа компютърна техника, които са най- продавана у нас, и главните 
технически данни на процесорите и чипсета им. Системата е внедрена в компютърни 
фирми в гр. Варна. 

 
C2. Информатика и информационни технологии. 

 
• 2.2.1. Станев, С., В. Марковски, Ф. Иванов. Механизъм за логически извод на експертна 

система за идентификация на разузнавателни групи. Трудове на научна конференция на 
ВМЕИ – Габрово. Направление Автоматика, изчислителна техника и системи за 
управление, Габрово, 1992, стр.173-177. 



9 
 

• 2.2.2. Станев, С., Ф. Иванов. Показатели за бойните възможности на чуждестранните 
диверсионно- разузнавателни групи и тяхното моделиране. Научни трудове на 
юбилейна научна сесия на ВВОУ „В.Левски”, Книжка 29, В.Търново,1993, с. 99 – 103. 

• 2.2.4. Станев, С., Б. Ангелов, Х. Параскевов. Компютърна обработка на информацията 
от археологични проучвания - състояние и перспективи. Сборник научни трудове на 
Научна сесия’97 на ВВУАПВО - Шумен, част V, Шумен, 1998, с. 128-133. ISBN 954-
9681-X. 

• 2.2.5.  Станев, С., Един подход за автоматична класификация на летящи обекти по 
контурите на изображенията им. Сборник научни трудове на Научна сесия’97 на 
ВВУАПВО - Шумен, част V, Шумен, 1998, с. 159-163. ISBN 954-9681-X. 

• 2.2.6. Станев, С., Х. Параскевов.  Информационна система за полевата археологична 
документация и музейни фондове. Сборник научни трудове на Научна сесия’98 на 
ВВУАПВО - Шумен, част V, Шумен, 1999, с. 32-35. ISBN 954-9681-05-X. 

• 2.2.7. Станев, С., Б. Ангелов. Компютърен модел на архитектурния облик на 
археологичен обект от Първо Българско царство. Сборник научни трудове на Научна 
сесия’98 на ВВУАПВО - Шумен, част V, Шумен, 1999, с. 52-56.ISBN 954-9681-05-X. 

• 2.2.9. Станев, С., Д. Пеева, А. Андреев, С. Железов, Н. Христова. Компютърно 
моделиране на исторически обекти в района на град  Шумен. Сборник научни трудове 
„Информатика и икономика”, Шумен, 2002, стр. 107-112. ISBN 954-577-160-7. 

• 2.2.10. Станев, С., С.Железов,А. Андреев, Н.Христова,М.Стойчев. Програмни среди за 
виртуално моделиране на исторически обекти и сцени. Сборник научни трудове 
„Информатика и икономика”, Шумен, 2002, стр. 113-120. ISBN 954-577-160-7. 

• 2.2.11. Станев, С., А.Андреев , М.Марков ,С. Железов. Виртуални исторически карти на 
Шуменско плато. Сборник научни трудове, Педагогически колеж- Добрич, Том IIID . 
Университетско изд-во “Еп. К. Преславски”,Шумен,2003, стр. 94-98. ISSN 1312-2347. 

• 2.2.14б. Станев, С., С.Железов, З. Гугов. Web-базирана информационна система за 
защита на информацията в малката фирма. Сборник научни трудове Научна 
конференция с международно участие, посветена на 100-годишнината от рождението 
на Джон Атанасов, т. III, Шумен,2004. стр. 167-171.ISBN 954-577-259-X (т.3). 

• 2.2.17. Станев, С., К. Велчева , В. Велчева , Б.Узунова. Web- базирана информационна 
система за историята на компютрите. Сборник научни трудове Научна конференция с 
международно участие, посветена на 105 годишнината от рождението на Джон 
Атанасов и Джон фон Нойман,Том 1, Шумен 2008. стр. 349-353. ISBN 978-954-577-540-
6 (т.1). 

• 2.2.19б. Velcheva, K., V. Velcheva , S. Stanev. Virtual model of main frame computer ES 
1020B from computer museum of Mathematics and informatics faculty in Shumen 
University. Proceedings of International Conference CompSysTech’08, Gabrovo 2008, 
VIB.2-1- VIB.2-5. 

• 2.2.33. Станев, С., Г. Мазаджиев. Посткомпютърната ера и мобилният компютинг. 
Сборник научни трудове ,Научна сесия 2012 на ФАПВОиКИС на НВУ, Част 1,Шумен , 
2013. стр.203-211.  

• 2.2.37. Станев, С. Софтуерни продукти за стеганализ. Сборник научни трудове на  
Научна конференция 2013 ”Защита на личните данни в контекста на информационната 
сигурност. Факултет АПВОКИС на НВУ”В.Левски”. Шумен,2013.Стр.157-164. 

• 2.2.49. Станев, С., Г. Мазаджиев, Г.Русев , С. Колев. Възможности за внедряване на 
ментален интерфейс в практически занятия от предметната област „Човеко-
компютърно взаимодействие”.Сборник научни трудове на Научна сесия 2013 на НВУ-
факултет АПВОиКИС,Шумен,2013.(под печат). 
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2.2.1. Разработена е машина за логически извод на експертна система за дейност, която не 
може да се формализира, тъй като знанията в нея имат евристичен характер - 
идентификация на противникови специални части. Тя е елемент от разработената 
експертна система „Анти-Командо”. Посочени са инструментите за реализацията на 
експертната система и за създаване и настройка на базите знания. За реализиране на 
машината за извод е избрана стратегията за управление от цели. Дадена е схема на 
алгоритъма на рекурсивната процедура по проверка на хипотезите и тяхното съответствие 
с указаната цел. Разгледани са нивата на организационната  структурата на експертната 
система. Разработени са процедури и функции за управление на компонентите от базата 
знания, компилиране на файла с правилата, и др. 

 
2.2.2. За разработване на програмни  системи за идентификация на принадлежността, вида 
и моделиране на бойните възможности на диверсионно – разузнавателните групи (ДРГ) на 
потенциалните противници са предложени количествени показатели, от които зависи 
т.нар. разполагаемата боеспособност.  Изведени са факторите, влияещи върху тези 
показатели. Посочено е, че за определяне на реалната истинност на боеспособността на 
ДРГ е необходимо използването на експертни ситеми от второ поколение, базирани на 
модел на евристичните знания на експерти. 
 
2.2.4. Основен проблем при обработката на документацията от археологични проучвания е 
големият интервал от време от първоначалното събиране на информация до изготвяне на 
отчетите за проведените проучвания. Извършен е анализ на използването на компютърна 
техника и програмно осигуряване в работата на археологическите институти у нас и е 
установено, че съществуват частични решения и те не са достатъчно координирани. 
Формулирани са няколко направления за бъдеща работа, някои от които са: компютърна 
обработка на полева археологична информация, компютърна класификация на находките, 
създаване на автоматизирана база от данни за фондовете и музеите и др. В 
заключителният етап на археологическото изследване се предлага въвеждане на експертна 
система при датиране на монети, класифициране на стрели и др. Предлагат се и 
изисквания към програмните системи, даващи възможност за възстановяване на 
архитектурния облик на старинни сгради.  
 
2.2.5. Целта на работата е подпомагане на автоматичната класификация на типовете 
въздушни цели чрез комбиниране на апарата на невронните мрежи с разработен по-рано 
алгоритъм за апроксимация на контурите на изображенията на целите. В съществуващ 
модел на ART1 симулатор на невронна мрежа се въвежда двоичен входен вектор на 
апроксимирани контури на изображение на цел, получено с ПЗВ ТВ камера. Показана е 
схема на функциите и връзките между елементите на предлагания модел на система за 
класификация, в режим „класификация”, без участието на оператор. Доказани са 
необходимите размери на матриците на изображенията за класификация в режим на 
реално време.  Показани са възможностите на симулатора за откриване на цели и 
внедряването на системата, реализираща класификацията , в мобилни обекти. 
 
2.2.6. Направен е обзор на съществуващите информационни системи за полева археология 
и музейно дело. Показана е необходимостта от използване на автоматизирана 
информационна система в полева ситуация и предимствата от нейното внедряване. 
Описана е разработената информационна система, включваща в себе си два 
взоимодейтващи по между си модула – обработване на полева алхеологична информация 
и поддържане в актуалнтост на база от данни на музеен фонд. В двата модула се 
съхранява и обработва информация, съобразена с изискванията за нейното използване. 
Посочени са добрите отзиви от опитната експлоатация на информационната система в 
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Историческия музей в град Шумен, поради осигуреното  бързодействие, улеснения 
потребителски интерфейс и защитата на данните, както на структурно, така и на 
физическо ниво. 
 
2.2.7. Извършен е анализ на подходяща програмна среда за възстановяване на 
архитектурния облик на исторически постройки и е избран AutoCAD Release 13. 
Предложена е последователност при моделиране на възстановка, при който се спазва 
принципа от общото към конкретното, въпреки трудността за формализиране на подобен 
процес. На базата на анализи на български археолози и литературни източници, е 
разработен тримерен компютърен модел на Тронната палата на Крумовия дворец в 
Плиска. Формулирани са изисквания за презентацията за посигане на висока степен на 
реалистичност. Представянето чрез Интернет на културно-историческото ни наследство, е 
предпоставка за използването на модели на базата на езика VRML. С цел по-добрата 
визуализация създаденият модел се експортира във VRML файл.  

 
2.2.9. Разработката представя разработения в лаборатория „Компютри и история” на ФМИ 
компютърен модел на укрепленията на Шуменската крепост за периода XVII-XIX век. 
Формулирани за изискванията към модела. Извършена е значителна проучвателна работа 
„на терен” и на исторически извори за Шумен и крепостта около него, тъй като не за всеки 
обект има необходимите планове и данни. Компютърният модел е информационна 
система, състояща се от инфомодул, разработен на MS ACESS и тримерен модул, 
разработен с продукта AutoCad. Поради липса на цифров модел на местността, се наложи 
създаването на такъв от топографски карти. Показана е технологичната последователност 
за създаване на модула за пространствена визуализация с използването на продуктите 
Goldsurfer и AutoCad-14. След  експортирането на създадения цифров модел на местността 
в AutoCad- средата и обединяването им със създадените тримерни модели на най-
значимите укрепления на местността, с продукта 3DStudioMax е направено подходящо 
оцветяване, поставяне на растителност и др. Показан е и алтернативен подход на 
създаване на цифрови модели на местности чрез орторектификацията на сателитни и 
аерофотоснимки. Показани са възможностите за разработване на виртуални исторически 
карти на Шуменския регион. 

 
2.2.10. Виртуалната реалност (VR) е атрактивна технология за представяне в глобалната 
мрежа на динамични тримерни компютърни модели на вече несъществуващи исторически 
постройки. На базата на мащабно проучване на източници за VR технологии е разработен 
информационен сайт за такива технологии и е събрана геодезическа информация за 
релефа на най- известните у нас исторически сгради. Една от тях е „златната” църква в гр. 
В.Преслав, за която авторите са събрали достатъчна за моделирането й архитектурна 
информация. Формулирани са изискванията към виртуалния модел на църквата. Показана 
е план-схема на модела след деструктурирането на йерархичен принцип на плана на 
църквата и са програмирани с езика VRML отделните модули на модела. Показани са 
схеми на общото разделяне на модела. Създадена е библиотека от  VRML- файлове за 
отделни елементи, от които се строят модулите. Реализирана е „автоматизирана разходка” 
при презентацията на VRML света на църквата. Създаден е списък на по-важните гледни 
точки за наблюдение на църквата. Създаденият модел на „Златната църква” заема дискова 
памет 373 КВ и 96 взаимносвързани файлове. Въведени са и текстури при декорацията на 
модела на църквата. Показани са екрани с изгледи от виртуалната църква. 

 
2.2.11. Разработени са „ виртуални исторически карти” - тримерни компютърни модели на 
участъци от местността с нанесени върху  тях исторически обекти ( вече 
несъществуващи), позволяващи да се сравни тяхното местоположение относно 



12 
 

съвременни географски и архитектурни обекти. Представянето им е реализирано с 
технологията „ виртуална реалност”. Приложена е „транспарентна” технология, чрез която 
се постига наслагване на различни исторически слоеве в едно и чрез анимиране се показва 
развитието на инфраструктурата на този участък през вековете. Разработена е обща схема 
на Шуменската крепост, която е база за картите в среда Arc View GIS 3.2. 
За всеки обект има база от данни, която се визуализира при „кликване” върху обекта на 
картата. Показани са изображения, получени чрез разработената технология.   
 
2.2.14б. Моделирана е Web – базирана информационна система за защита на 
информацията в малката фирма, предназначена за подпомагане на ръководителите на 
малки фирми при избора на средства за защита на информацията. Анализирани са и са 
вградени като информационни подмодули основните направления в компютърната и 
мрежова сигурност. Също така на базата на хипервръзки е осигурен достъп до 
нормативните документи действащи у нас, както и стандарти и критерии за компютърна и 
мрежова сигурност. 
 
2.2.17. На базата на анализ на тенденциите за възстановяване на стари образци 
компютърна техника в САЩ и др. развити страни, е показано че единствената възможност 
за разширяване на компютърния музей на ФМИ е разработване на негова компютърна 
виртуална част. Направен е обзор на средствата за реализиране на виртуални модели и е 
разработена информационна система за историята на компютрите. Показано е, че 
изследването на тази история е актуално направление за съвместна работа на студенти - 
историци и информатици. 
 
2.2.19б. Накратко е разгледано приложението на тенологията за виртуална реалност (VR) 
за представяне в Интернет на исторически обекти и сцени (проектът „Обновения Рим”, 
Боянската църква, и др.). Тази технология е приложена за разработване на „виртуална 
част”в Интернет на компютърния музей на ФМИ, през 2006- 2007 год. Тъй като в музея 
реално е експониран само централния процесор на най- използваната в нашите ИЦ ЕИМ 
ЕС-1020Б, е разработен виртуален модел на пълната конфигурация с използване на езика 
VRML. Предимствата на този модел е малкия размер на изходния файл - само 5 KB, което 
го прави достъпен от цялата мрежа. Дадени са етапите на разработката на модела и 
основните му компоненти. Моделът е разположен в модел на виртуална машинна зала, и е 
възможен „виртуален” полет над всички устройства на компютъра. Има реализирани 
хипервръзки за допълнителна информация за техническите характеристики на отделните 
устройства.  
 
2.2.33. Изследвани са тенденции в съвременния мобилен компютинг като част от пост- РС 
периода. Анализират се характерни процеси в динамиката на компютърния пазар, 
облачните услуги и мобилния компютинг и развитието на операционните системи като 
платформи за мобилен компютинг, инициирани с достиженията на технологиите, 
потребителските предпочитания и корпоративни интереси. Формулирани са определящи 
признаци на „пост-РС” епохата, свързани с актуалната концепция за мобилен компютинг. 
Заключителните обобщения са свързани с нови концепции в компютърните технологии и 
осъществяването на информационно-обработващия процес, като отражение на натрупания 
технологичен потенциал, революционните постижения на компютърните науки и новия 
потребителски профил. 
 
2.2.37. На базата на анализ на достъпните информационни източници е направено 
стравнение на програмните средства за стеганализ от гледна точка на практическата 
дейност при разследването на стегоинциденти. Тя не е обзор на всички достъпни средства, 
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а само на продукти за откриване на факта на наличие на стегофайлове. Показани са три 
категории в зависимост от лицензиозният им режим.  За сравнителна оценка на 
програмите за стеганализ е предложен критерий за ефективност- коефицент Ksa= Nf/Nt  ,  
където Nf е броят на стего файловете, в които стгоаналитичната прог-рама е открила  
скрито съобщение, а Nt е общият брой на тестваните стего файлове. Показано е, че 
универсални инструменти, които могат да открият и класифицират стеганографска 
активност  все още се намират в стадий на начално разработване. 
 
2.2.49. Актуалността на изследванията в работата е свързана с търсенето на нови и 
подобрени форми и методи на обучение в областта на системите за човеко-компютърно 
взаимодействие. Анализира се във функционален план неинвазивната система за 
мултимодален мозъчно-компютърен интерфейс Emotiv ЕРОС. Проучват се възможностите 
за внедряването на цикъл лабораторни упражнения със студенти бакалавърска степен по 
тематика за пряко (ментално) човеко-компютърно взаимодействие в избираеми  
дисциплини от учебни планове на специалност „Информатика” на Шуменски 
университет.Проведени са експериментални серии за сравнително наблюдение 
динамиката на адаптация и необходимото време за изпълнение на лабораторните задачи 
при начинаещи и напреднали. Получените резултати са използвани за структуриране на 
пет лабораторни упражнения и методическо ръководство за тях. 
 

C3. Компютърна и мрежова сигурност. 
 

• 2.2.14а. Станев, С., С. Железов, П. Димитров. Web-базиранa информационнa системa за 
защита на информацията в малката фирма – информационен и мониторен модул. 
Сборник научни трудове  Национална научна конференция “Информатиката в научното 
познание”. ВСУ “Ч. Храбър”,ИМИ БАН. Варна, 2004, стр.277-282. ISBN 954-715-265-3. 

• 2.2.14в. Stanev, S., S. Zhelezov. Web-based informational system for information security in 
small firms – informational and monitorial module. International Conference “Cognitive 
Modeling in Linguistics” CML, Varna, 2005. pp.80- 85. 

• 2.2.15. С. Железов, Н. Николов, Х. Параскевов и С. Станев. Един подход за откриване 
на стеганографски съобщения чрез разлагане с wavelet. Сборник научни трудове 
Научна конференция с международно участие,посветена на 105 годишнината от 
рождението на Д. Атанасов и Д. Нойман. Том 2, Шумен 2008. стр.126-129.ISBN 978-
954-577-540-6 (т.2). 

• 2.2.16. Станев, С., Х. Параскевов, С. Железов и Ц. Цанков. Алгоритъм и програма за 
стеганографска защита на текстови документи. Сборник научни трудове Научна 
конференция с международно участие, посветена на 105 годишнината от рождението 
на Д. Атанасов и Д.Нойман, Том 2,Шумен 2008. стр.119-125. ISBN 978-954-577-540-6 
(т.2). 

• 2.2.21. Станев, С., К. Велчева , В. Велчева и С.Железов. Подход за стеганографско 
манипулиране на компютърни 3D виртуални обекти. Сборник научни трудове Научна 
конференция МАТТЕХ2010, Шумен,2010.стр. 179 - 182. ISSN: 1314-3921. 

• 2.2.23. Станев, С., С. Железов, Т. Великова, В. Неделчева и М. Иванова. За 
ефективността на стеганографските програми. Сборник научни трудове  Научна 
конференция с межд.участие „40 години Шуменски университет”, Том 
ФМИ,Шумен,2011.стр.97-102. ISBN 978-954-577-603-8. 

• 2.2.24. Станев, С., Х. Параскевов, С.Железов, Т. Великова. Алгоритми и програми за 
приложение на стеганографския метод LSB. Сборник научни трудове ,научна 
конференция с межд.участие „40 години Шуменски университет”, Том ФМИ, Шумен, 
2011.стр.103-109.  ISBN 978-954-577-603-8. 
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• 2.2.28. Станев, С., С. Железов , И. Якимов. Подход за паралелен стеганализ чрез 
компресиране на данни. Сборник трудове на юбилеен международен конгрес "40 
години България – космическа държава", Варна, 2012 ,стр.360-367. ISBN 978-954-577-
654-0. 

• 2.2.31. Станев, С., В. Галяев (Русия). Семантична еквивалентност на основните термини 
на компютърната стеганология в българските, английските и руските научни 
публикации. Сборник научни трудове Международна научна конференция 
МАТТЕХ2012, Шумен 2012. стр.119-126.ISSN 1314-3921. 

• 2.2.34. Станев, С., Е. Стефанова , Х.Параскевов. Подход за мрежова стеганография на 
базата на протокол RDP. Сборник трудове на Научна сесия с международно участие, 
посветена на Европейския ден на морето- 20 май във ВВМУ, Варна, 2013 (под печат). 

• 2.2.35. Станев, С., В. Галяев (Русия), Х.Параскевов. Смислово съпоставяне на 
българските, руските и английските научни термини в областта на мрежовата 
стеганография. Сборник трудове на Научна сесия с международно участие, посветена 
на Европейския ден на морето- 20 май във ВВМУ, Варна, 2013 (под печат). 

• 2.2.36. Станев, С., Х. Христов. Противодействието на компютърната и мрежова 
стеганография - обективна необходимост в дейността на службите за фирмена 
сигурност. Сборник трудове на Научна сесия с международно участие, посветена на 
Европейския ден на морето- 20 май във ВВМУ, Варна, 2013 (под печат). 

• 2.2.38. Станев, С., Х. Христов. Стеганографските методи и личните данни - аспекти на 
атаки и защита. Сборник научни трудове на  Научна конференция 2013 ”Защита на 
личните данни в контекста на информационната сигурност. Факултет АПВОКИС на 
НВУ”В.Левски”. Шумен,2013.  Стр.165-172. 

• 2.2.39. Станев, С., Х. Параскевов , С.Станчев. Стеганографски методи в мрежовия слой 
на OSI-модела. Сборник научни трудове на  Научна конференция 2013 ”Защита на 
личните данни в контекста на информационната сигурност. Факултет АПВОКИС на 
НВУ”В.Левски”. Шумен,2013.Стр.172-177. 

• 2.2.40. В. Галяев (Россия) и С .Станев. Смысловое сопоставление научных терминов на 
русском и английском языках в области компьютерной стеганографии. Сборник 
материалов международной научно-практической конференции. ГАОУ ВПО 
„Дагестанский государственный институт народного хозяйства”. Махачкала: ДГИНХ, 
2013. стр.51-56. 

• 2.2.41. Станев, С., Х. Христов и Д. Апостолов. Предизвикателства на компютърната и 
мрежова стеганография към дейността на фирмените служби за сигурност. Наука, 
образование,сигурност. София: Издателство на НБУ,2013.  стр.277-284. ISBN:978-954-
535-796-1. 

• 2.2.43. Станев, С., Х. Христов. Роля на фирмените служби за сигурност при 
организиране на противодействие срещу стеганографски атаки. Сборник трудове на 
Годишна университетска научна конференция на НВУ "Васил Левски".Секция 5 
В.Търново, 2013. ( под печат). 

• 2.2.44. Станев, С., Х. Христов и Д. Диманова. IT - стеганографията и новите 
предизвикателства към системите за сигурност. Сборник трудове на XI международна 
конференция ”Сигурността в Югоизточна Европа – в търсене на интелигентни 
решения”.Секция 2, София, 2013. (под печат). 

• 2.2.45. Stanev, S., H. Hristov, D. Dimanova.  Aproaches For Stego Defense Of Sensitive 
Information From Inside Leakage. Journal Science Education Innovation, vol.1, 2013. ISSN 
1314-9784. pp.126 -132. 



15 
 

• 2.2.46. Станев, С., Г. Милева, А. Милев, Х. Параскевов. Изследване на предаването на 
скрити данни чрез протоколен стек TCP/IP. Сборник научни трудове на Научна сесия 
2013 на НВУ-факултет АПВОиКИС,Шумен,2013.(под печат) 

• 2.2.47. Станев, С., С. Ниязиев, С. Железов, Х. Параскевов. Стеганологичен софтуерен 
пакет. Сборник научни трудове на Научна сесия 2013 на НВУ-факултет 
АПВОиКИС,Шумен,2013.(под печат). 

• 2.2.50. Станев, С., Д. Апостолов. Софтуерна реализация на класическия стеганографски 
способ „Cardan grill”. Годишник на Факултета по технически науки, ШУ,2013. (под 
печат). 
 

2.2.14а. Представена е разработената Web – базирана информационна система за защита 
на информацията в малката фирма. Системата се състои от четири модула – 
информационен модул, модул за обработка на сигналите постъпващи от техническите 
средства за защита, мониторен модул и модул за комуникации. Информационният модул 
може да се използва за избор на средства за защита при начално проектиране на система 
за охрана и като база от данни с информация по проблемите на компютърната сигурност. 
Мониторният модул обработва съобщенията постъпващи от охранителните системи и 
компютърната мрежа. 
 
2.2.14в. The present paper describes the elaborated Web-based informational system for 
information security in the small firm. The system consists of four modules – informational 
module, module for processing the signals that come from the technical security devices, 
monitorial module and module for communications. The informational module could be used for 
choosing security devices when a security system is being designed and also as a data base that 
includes information about the computer security. The monitorial module processes the messages 
that come from the security systems and the computer network. 
 
2.2.15. Показан е нов практически подход за дефиниране на признаци за наличието на 
скрита информация по метода LSB в поточни аудиофайлове с разширение .wav, без 
предварителна информация за оригиналния контейнер. Със създадена база от 
аудиофайлове са направени експерименти по вграждане на съобщения с известни 
стегопрограми. Използвани са и методи за предварително криптиране на съобщенията.   
На базата на експериментите е показан един от признаците – стойност на детайлния 
коефицент при транформация DWT по Хаар. 

 
2.2.16. На базата на анализа на научните публикации в областта на компютърната 
стеганография се установи, че най-често използваните контейнери са статичните растерни 
изображения, а методът на най-младшия бит (НМБ; LSB) е с най-голямо приложение. 
Известно е, че при стандартното приложение на метода LSB за всеки символ от скритото 
съобщение е необходимо да се използват осем байта от носещия файл. С цел увеличаване 
на стегокапацитета, спрямо метода НМБ, е предложен алгоритъм за скриване на текстова 
информация в BMP файл (24 bits) с предварително осмично преобразувание. Алгоритъмът 
вгражда всяка една от цифрите на осмичното представяне, на ASCII кода на символите от 
скритото съобщение, във всеки един от трите байта, формиращи пиксела. Разработена е 
програмна реализация на алгоритъма, чрез която се доказа, че предложеният алгоритъм 
позволява близо 3 пъти да се повиши стегокапацитетът му в сравнение със стандартния 
LSB алгоритъм, като това не променя размера на стегофайла, спрямо първоначалния 
размер на носещия файл. 
 
2.2.21. Изследвана е възможността за използване на създадени чрез езика VRML 
компютърни виртуални обекти и сцени за контейнери за скриване на съобщения. Показана 
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е невъзможността за използване на текстури с разширение bmp.  Показана е възможността 
за използване на VRML- файлове за скриване на графична информация в тримерни 
обекти. Показана е възможността за скриване на тримерни обекти в графични 
изображения. 

 
2.2.23. Актуален проблем е определянето на критерии за ефикасност и ефективност на 
стеганографските продукти. Критериите за ефективност зависят от целевата насоченост на 
ситемата. Практиката показва, че ефективността на информационната система зависи от 
много фактори и оценяване на системата по единен критерий не е възможно, но при 
сравнителната оценка следва да се стремят , така че броят им да е минимален. 
При въвеждането на критерии за ефективност на стегосистемите и стеганалитичните 
системи трябва да се използват различни подходи. В разработката се предлагат критерии 
за оценка на ефективността и на двата типа системи. На базата на експерименталните 
оценки на някои известни стегопрограми им е направен сравнителен анализ. На базата на 
направените експерименти може да се направи технология за тестване на стегофайлове. 
 
2.2.24. На базата на анализа на множество алгоритми за скриване на стеганографска 
информация в графични (BMP, JPG, GIF) файлове, е разработен алгоритъм, реализиращ 
вариант на метода LSB с разпръснато вграждане и предварително кодиране на 
информацията. Алгоритъмът работи с BMP, JPG, PNG контейнери, без ограничение в 
размера. Тъй като алгоритъмът няма блок за предварителна компресия максималния 
размер на информацията, която ще се вгради в изображението се определя в зависимост от 
размера на носещия файл минус хедърната информация делено на осем. Размера на 
стегофайла трябва да е еднакъв с този на носещия файл. Показани са блок схеми на 
разработения алгоритъм за метода.  
 
2.2.28. Проблемите на информационната сигурност стимулират работата по нови методи 
за стеганография и атаки срещу вече съществуващи такива. През последните години 
солидна научна основа получи и  стеганализa, изучаващ методите за разкриване на 
наличието на скрити чрез стеганографски методи съобщения. Подходът за стастистически 
стеганализ използва множество статистически характеристики на контейнерите и търсят 
отклонения от нормата. Направените експерименти за стеганализ чрез компютър с 
последователна архитектура показаха големи разлики във времето за изпълнение на 
програмите в зависимост от големината на контейнера и на съобщението. В настоящият 
доклад се предлага подход за паралелен стеганализ чрез клъстерна система, с 
компресиране на откритите подозрителни стегофайлове. Дадена е блок-схема на 
паралелния алгоритъм. Разпаралелването на алгоритъма позволява ускоряването на 
изчисленията в сравнение с последователната му реализация. Резултатът от паралелната 
реализация с различен брой ядра показва намаляване на времето за извършване на 
стеганализа до 30. С увеличаването на броя на образците за анализ ускорението при 
паралелно изпълнение не се променя. 
 
2.2.31. За пръв път е направен опит за дефиниране на основните български термини в 
стеганографията чрез смислово сравнение със съответните английски и руски термини в 
предметната област. Формулирани са основните характеристики на стеганографските 
системи. Разгледани са термини в стеганологията и стеганализа. Дадени са определения за 
ефективност на стеганографията и стеганализа. Рзработката може да бде използвана за 
създаване на триезичен тълковен речник и тезаурус  на основните термини в тази нова 
научна област и ще унифицира използването им в български научни публикации по 
стеганология. 
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2.2.34. Подходяща област за разработване на мрежови стеганографски методи са по-
високите слоеве на OSI модела.  Един от подходите  е създаването на т.н. скрити времеви 
канали, включващи манипулация на времевите интервали между изпращанията на 
протоколните единици. Предлага се мрежов стеганографски алгоритъм, базиран на идеята 
на JitterBug, без да се използва хардуерно устройство с протокол RDP. Идеята на 
алгоритъма е при осъществяване на Remote Desktop Connection сесия под формата на явен 
канал между два хоста – А и Б програмно да се симулира въвеждане на текст. Скритият 
канал се реализира посредством манипулиране на времевите интервали между 
предаваните символи. След проведените експерименти с програмната реализация се 
установи, че предложеният мрежов стеганографски алгоритъм може да се използва 
надеждно, както в локална мрежа, така и в Интернет. 

 
2.2.35. Мрежовата стеганография е ново научно направление и нейната терминология се 
развива и променя. С цел създаването на единна терминологична среда, на базата на 
семантичен анализ на голям брой публикации са дефинирани основните български 
термини, които най-точно съответстват на английските термини. Направена е съпоставка 
и с руските научни термини, където също липсва стандартизация. Анализиран е процесът 
на образуването на стегограма и е посочена разликата по отношение на манипулирането 
на контейнерите между компютърната и мрежовата стеганографии. Методите на 
компютърната стеганография използват статични контейнери (например, мултимедийни 
файлове), а методите на мрежовата - динамични (протоколните единици на мрежовите 
протоколи). Посочени са основните направления на методите в мрежовата стеганография 
и примери за тях. Дефинирани са и основните характеристики на мрежовите стегосистеми 
– пропускателна способност на стегоканала, вероятност за откриване и др. 
 
2.2.36. Извършен е анализ на отговорностите на службите за фирмена сигурност при 
изграждането на ефективо противодействие на съществуващите възможности за 
използване на стеганографските методи за скрито извличане на конфиденциална 
информация. Предложена е дефиниция на понятието „Канал за изтичане на информация”, 
която го определя като метод, позволяващ на нарушител да получи достъп до 
информацията, обработвана или съхранявана в системата.          Резулататът от 
изследването разкрива опасността от използването нa съвременните постижения на 
компютърната и мрежова стеганография като канал за изтичане на секретна информация 
от вътрешни за дадена фирма или организация нарушители, и предлага  активен подход за 
наблюдение от страна на фирмените служби за сигурност, които да играят роля, подобна 
на софтуерните и хардуерните защитни стени за мрежовия трафик.  
 
2.2.38. Разработката разглежда информацията за личните данни, като един от 
обработваният от информационните системи на организациите  компонент, които са обект 
на посегателства, чрез използване на  различни методи.  Едно от ефикасните    
направления за създаване на скрити канали за изтичане на  информация за лични данни е 
стеганографията, разглеждана като съвкупност от методи и средства, които имат една 
обща цел, скриването на самия факт на съществуване на тайна информация в различни 
среди. В доклада са посочени и анализирани аспектите на заплахи от използването на 
компютърната и мрежова стеганография и на  защита  срещу  изтичане на лични данни 
чрез вътрешни за дадена организация нарушители, и да се предложи  система за 
наблюдение от страна на фирмените служби за сигурност и администратора на лични 
данни, които да играят роля на  защитни стени за мрежовия трафик. Разработна е 
методология, свързана с отговорностите на службата за фирмена сигурност и 
администратора на лични данни при изграждането на ефективо противодействие на 
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съществуващите възможности за използване на стеганографските методи за скрито 
извличане на информация за лични данни от организацията.  
 
2.2.39 Посочена е важната функция на мрежовия слой при формирането на структурата на 
данните и осигуряването на обмена на информация. Предложени са примери за мрежова 
стеганография, свързани с различни нива от OSI модела. Определени са основни 
параметри за оценка за качеството и ефективността на скритите канали. Разгледани са 
различни подходи, използващи полета от заглавната част на протокола IPv4, за 
осъществяване на скрита комуникация – Type of Service, Identification, Flags, Fragment 
Offset и други, като са посочени и контрамерки срещу тях. Това е предпоставка за 
създаване на основа за подпомагане на защитата от несанкциониран достъп. Особено 
внимание е обърнато на полето TTL. Предлага се създаване на скрит канал с 
пропускателна способност 1 бит/пакет. В основата на подхода е анализиране на трафика, с 
цел установяване на „нормални” стойности и използване на стойности над и под 
обичайните.  
 
2.2.40. В статье рассматривается семантическое сопоставление русскоязычных и 
англоязычных терминов в области стеганографии. При этом, в отличии от более ранних 
статей авторов основное внимание уделено русскоязычной терминологии. В частности в 
статье сделана попытка упорядочивания использования терминов, так как до этого в 
открытых источниках одни и те же термины использовались в близких ситуациях, но 
имеющих определенные нюансы. В целом статья призвана заложить терминологических 
базис для дальнейших исследований в этой области. 

 
2.2.41. Извършен е анализ на възможностите за използване на стеганографски методи в 
три аспекта- за създаване на канали за изтичане на секретна информация, за организиране 
на стеганографска защита на чувствителна информация и възможностите за криминални 
разследвания на стегоинциденти. Актуалността на изследването е свързана със 
значителното нарастване на вътрешните кражби на чувствителна информация през 
последните години, чрез използване на методите на  стеганографията. 
Предложен е подход за организиране на ефективно противодействие на съществуващите 
възможности за използване на стеганографските методи за скрито извличане-изтичане на 
конфиденциална информация от организацията. Резултатът от изследването показва, че за 
постигане на желаната надеждност на противодействието, задължително условие е 
съчетанието на техническите и програмни мерки с класически оперативни мерки за 
противодействие. 
 
2.2.43. Извършен е анализ на методите на компютърната и мрежовата стеганография – 
направления на информационната сигурност, изучаващи проблемите на скриване на 
информация в явна информационна среда, създавана от компютърните системи и мрежи. 
В изследването е въведено понятието „стегоинцидент”, характеризиращо реализирани 
посегателства (неправомерен достъп) на чувствителна за организацията информация, 
свързани с използване на съвременните възможности на компютърната и мрежова 
стеганография. Стегоинцидентите са определени за съзнателни, тайно извършвани 
противоправни обществени деяния, с които се нанасят вреди на интересите на атакуваната 
организация. Те имат свои субект, обект и инициатори. За постигане на желаната 
надеждност и ефективност на политиката за IT-сигурност за компютрите и мрежите на 
една организация, резултатът от изследването определя като, задължително условие 
съчетанието на  организационни, административни, технически и програмни мерки с 
класически оперативни мерки за противодействие. 
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2.2.44. Изпълнението на основната задача на съвременните системи за  сигурност, 
гарантиране  пълноценно, стабилно и възходящо функциониране и развитие на 
организациите,  като за целта откриват и неутрализират всички възможни опасности и 
заплахи за тяхното съществуване, трябва да включва и защита от стегоинциденти. В тази 
връзка в доклада е извършен анализ, разкриващ реалната опасност от използването на 
съвременната компютърна и мрежова стеганография за създаване на канали за изтичане на 
секретна информация от вътрешни за дадена фирма нарушители - „инсайдери”.  
Предложена е моделирана активна система за наблюдение от страна на фирмените служби 
за сигурност, за организиране на стеганографска защита на чувствителна информация и 
възможностите за криминални разследвания на стегоинциденти.  Формулирани са 
отговорностите на службите за фирмена сигурност за ефективно противодействие на 
стеганографските методи за скрито извличане на конфиденциална информация.  
 
2.2.45. На базата на разработен в други авторски публикации модел на инсайдерска 
злоупотреба с чувствителна за дадена фирма информация, са предложени редица мерки за 
защита на тази информация с използване на методите на компютърната и мрежова 
стеганография, съставяши смисъла на въведения от авторите термин „стегозащита на 
информацията”. Формулирани са задачите на службите за фирмена сигурност за 
реализация на такава защита. 
 
2.2.46. Едно възможно приложение за създаване на скрит канал с използване на TCP/IP е 
манипулирането на дължината на TCP-сегмента. Предлага се модификация на 
съществуващ скрит канал чрез TCP/IP, при която в предаващата страна се образува TCP-
сегмент, дължината на който съвпада с ASCII кода на символ от скритото съобщение. В 
приемащата страна за извличане на скрития символ се изчислява дължината на данните, 
пренасяни от TCP-сегмента, като от общата дължина на IP-дейтаграмата се изважда 
дължината на заглавната част. Предложени са два режима на работа – с последователно 
предаване на TCP-сегментите и непоследователно, с помощта на симетрична рекурентна 
формула за генериране на псевдослучайни числа. Анализирани са възможностите за 
проследяване на трафика с мрежовия анализатор Wireshark. След проведените 
експерименти с програмната реализация се установи, че предложеният мрежов 
стеганографски алгоритъм може да се използва надеждно, както в локална мрежа, така и в 
Интернет. 
 
2.2.47. Представен е оригинален стеганологичен софтуерен пакет SHide++, състоящ се от 
две програми- за вграждане на скрити съобщения в графични контейнери с разширение 
.bmp, и за стеганализ на подозрителни графични файлове. Стегопрограмата се състои от 
два модула- вграждащ и извличащ. В тях е реализиран разработеният алгоритъм за 
вграждане на информация по метода LSB. Има опция за показване на измененията след 
вграждане на информация посредством хистограми. Пакетът е написан на език C++, на 
базата на библиотеката MFC. Размерът на полученият стего- файл след вграждане на 
съобщение е еднакъв с изходния размер на контейнера. Програмата за стеганализ се 
базира на оригинален алгоритъм за търсене на скрита информация чрез контрастни точки. 
Разработеният пакет позволява комплексни изпитания на софтуер за стеганография. 

 
2.2.50. Като средство за подготовка на специалисти по стегозащита е предложен подхода 
за компютърна реализация на нискотехнологични стеганографски методи. Направен е 
софтуерен модел на класическият стегометод - „скара на Кардан”, и комбинирането му с 
метода „вестник-код”. За да се комбинират двата класически метода, е променен 
известният  алгоритъм за използване на скарите. Моделът се състои от модул за 
генериране на еднократна скара и модул за генериране на универсална скара. Предвидено 
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е разработване на семантичен модул за генериране на явен текст и модул за криптиране и 
предаване на скарите.  

 
 
C4. Проблеми на обучението по информатика и компютърни науки. 
 

• 2.2.8. Станев, С., О. Дамянов. Хипертекстова информационна система за учебния 
материал по дисциплината “Компютърни технологии”. Сборник научни трудове на 
научна конференция “Научно-технически трансфер”, Шумен, 2000, с. 24-31.  

• 2.2.12. Станев, С., С.Железов, З. Гугов, С. Пенева-Чоновска, Ф. Иванов. Web- базирана 
информационна система за обучение по дисциплината “Компютърни мрежи и 
комуникации”. Сборник научни трудове, Педагогически колеж -Добрич, Том III D, 
Университетско изд-во “Еп. К. Преславски”,,Шумен,2003, стр. 89-93.ISSN 1312-2347. 

• 2.2.13. Станев, С., Х. Параскевов. Защита на компютърните мрежи в условията на 
дистанционно обучение. Сборник научни трудове Научна конференция с 
международно участие, посветена на 100-годишнината от рождението на Джон 
Атанасов, т. III, Шумен,2004. стр.172-174.ISBN 954-577-259-X(т.3). 

• 2.2.19a. Velcheva, K., V. Velcheva , S. Stanev. Virtual model of main frame computer ES 
1020B from computer museum of Mathematics and informatics faculty in Shumen 
University. Proceedings ofInternational Conference AUTOMATICS AND 
INFORMATICS’09, Sofia 2009, p.I-199-I-201. 

• 2.2.22. Станев, С., С. Железов,Т. Великова, В. Неделчева, М.Иванова. К вопросу 
применения термина „Эффективность стегосистем” в учебном курсе „ Компютерная 
стеганография”. Трудове на международната научно-практическа конференция на НПУ 
„М.П.Драгоманов”, Киев, 2011,стр.310-311. 

• 2.2.32. Станев, С., С. Железов. Первые результаты внедрения курса „Компютерная 
стеганография” в Шуменском университете. Трудове на международната научно-
практическа конференция на ВДПУ „Коцюбински”, Виница,Украйна, 2012,стр.205-207. 

• 2.2.42. Станев, С., С. Железов, Х. Параскевов. Обучението по компютърна 
стеганография в Шуменския университет „Епископ Константин Преславски”. Наука, 
образование, сигурност. София: Издателство на НБУ,2013.  стр.445-451. ISBN:978-954-
535-796-1. 
 

2.2.8. Разгледан е съставът и функциите на разработената информационна система за 
подпомагане на обучението по дисиплината „Компютърни технологии”. На базата на 
анализа на учебните програми на специаности „Математика и информатика” и „Физика” е 
определена модулната структура и учебното съдържание на четирите основни модула. 
Формулирани са изискванията към системата. Показани са подробни схеми на състава на 
модулите и субмодулите на хипертекстовата система. Подробно са разработени нови 
лекции и семинарни упражнения, осигурени са хипервръзки с външни информационни 
източници. Разгледани са инструментите за реализация на системата и накратко работата с 
нея. Системата е достъпна чрез сървъра на ФМИ. В периода на разработването си, 
системата е първа по рода си във ФМИ на ШУ.  

 
2.2.12. Поради недостига през този период на актуални учебни пособия по изучаваната от 
студентите дисциплина „Компютърни мрежи и комуникации”, е разработена 
информационна система с технологията за Web- сайтове. Системата може да се използва 
„оф-лайн” или чрез мрежата. Направен е обзор на подобни системи в чужбина. На базата 
на този анализ е извършена оптимизация на учебната програма по дисиплината, в която 
лекциите са групирани в 4 основни модула, и е предложен цикъл от 10 лабораторни 
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упражнения. Показана е обща структурна схема на модулите на разработената 
хипертекстова система, и субмодулите на лекциите. Показана е структурата на 
лабораторните упражнения в два варианта- на български и английски език, с цел 
усвояването на интернационалната терминология. Системата е инсталирана на сървъра на 
ФМИ.  
 
2.2.13. Развитието на компютърните и мрежови технологии създават възможност за 
въвеждане на дистанционното обучение, като алтернативна форма за предаване на знания. 
Това поражда необходимост от формулиране на проблемите и направленията за защита на 
системите за дистанционно обучение във ВУЗ. Предложено е въвеждането на политика на 
сигурност, с която да се оценят и предвидят евентуалните рискове, обхващащи както 
физическата сигурност на устройствата, така и на приложния софтуер. Посочено е, че 
постигането на оптимална защита (цялостност,  наличност, автентичност и други) е 
възможна само ако отговорността е правилно разпределена между всички участници – 
системни администратори, преподаватели и обучаеми, като са предложени конкретни 
мерки за това. 

 
2.2.19а. С цел по- добро изучаване от студентите на ФМИ – ШУ на принципите на 
функциониране на компютърната техника и запознаване с традициите на произодство на 
компютърна техника у нас, през 2006- 2007 год. е усъвършенствуван компютърния музей 
на ФМИ с разработване на негова „виртуална част”в Интернет. Тъй като в музея реално е 
експониран само централния процесор на най- използваната в нашите ИЦ ЕИМ ЕС-1020Б, 
е разработен виртуален модел на пълната конфигурация с използване на езика VRML. 
Предимствата на този модел е малкия размер на изходния файл - само 5 KB, което го 
прави достъпен от цялата мрежа. Дадени са етапите на разработката на модела и 
основните му компоненти. Моделът е разположен в модел на виртуална машинна зала, и е 
възможен „виртуален” полет над всички устройства на компютъра. Има реализирани 
хипервръзки за допълнителна информация за техническите характеристики на отделните 
устройства.  
 
2.2.22. Въвеждането на понятието ефективност на стегосистемите е  важно както от гледна 
точка на изследването на самите стегосистеми, така и в обучението на студенти и 
специалисти в областта на компютърната стеганография. Основна задача на стеганализа е 
откриване на наличието на скрита информация в контейнер. Следователно под 
ефективност на една такава система се разбира нейната приспособеност за откриване на 
факта за наличие на стего съобщение. За целта се въвежда многофакторен критерий за 
ефективност - Ess=f (U,Vm, Ts,Pbr,Qm). 
Количественото оценяване на вече съществуващи стегосистеми зависи от множество 
фактори и използването на критериите предложени в доклада е добра основа за това.  
 
2.2.32. Обобщени са резултатите от двугодишното обучение по „Компютърна 
стеганография” в катедра КСТ на ФМИ в Шуменския университет, в две направления – 
успеваемостта на студентите и тяхното отношение към изследователския характер. 
Експерименталната методика на провеждането на занятията доведе до ясното разделение 
на студентите на две основни групи: първата - студенти, склонни и способни за творческо 
усвояване на новите знания, желаещи да участват в изследователска работа. Втората 
група, за съжаление, състояща се от повече на брой студенти, не желаеше да се откъсва от 
традиционните методи на преподаване и учене, с липса на желание и навици за по-
самостоятелна работа.   
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