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ОБЕМ И СТРУКТУРА НА ДИСЕРТАЦИОННИЯ ТРУД 

Дисертационният труд е с обем от 205 стр., състоящ се от списък 

на използваните съкращения, увод, три глави с изводи към всяка от тях, 

заключение, списък на приносите в дисертацията, списък на 

публикациите, списък на приложенията, 137 бр. литературни източници 

на български, руски и английски език, 26 фигури, 16 таблици и 14 стр. 

приложения. По темата на дисертацията са направени 6 публикации. 
 

Публичната защита на дисертационният труд ще се състои на 

20.01.2022 г. от 10:00 часа в зала D4 на ШУ „Епископ Константин 

Преславски“. 
 

Авторефератът, рецензиите и становищата на членовете на 

научното жури са публикувани на интернет страницата на ШУ 

„Епископ Константин Преславски“. 

 

Материалите по защитата са достъпни в кабинет 107, корпус 1, 

етаж 1 на ШУ „Епископ Константин Преславски“ в гр. Шумен, ул. 

„Университетска“ № 115. 

 

Дисертационният труд е обсъден на катедрен съвет на катедра 

„Управление на системите за сигурност“ на 07.10.2021 г. и е насочен за 

защита пред научно жури по професионално направление: 9.1. 

„Национална сигурност“ в съответствие с изискванията на чл. 5, aл.1 от 

Закона за развитие на академичния състав в Република България. 

 

 

 

 

 

 

Автор: Лъчезар Тодоров Христов 

Заглавие: Подходи за аутсорсинг и аутстафинг в системите за 

икономическа сигурност на бизнес организацията 
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I. ОБЩА ХАРАКТЕРИСТИКА НА ДИСЕРТАЦИОННИЯ 

ТРУД 

Представената дисертация е във вид на научно - изследователски 

труд с формулирани цели и задачи, анализ и оценка на проблемите, 

формулиране и моделиране, модифициране на методи, разработване на 

алгоритми и компютърното им експериментиране. 

1.Актуалност на проблема  

Актуалността на изследването е продиктувана от факта, че бизнес 

организациите от сектора на малкия и средния бизнес нямат средства за 

защита на своите търговски тайни и имат ограничени възможности за 

намиране на подходящи външни организации, които да поемат тази 

дейност, поради липса на обобщена информация за наличните 

аутсорсърни услуги за информационни услуги и непознаване на техните 

възможности за осигуряване на информационна защита. 

Изследването на всички аспекти на прилагането на аутподходите 

в неправителствената система за защита на икономическата сигурност 

на бизнес организациите е задача, далеч надхвърляща рамките на едно 

дисертационно изследване. 

2. Ограничения в дисертацията: 

- Разглеждат се само прилагане на стеганографски подход от 

аутсорсър за защита на търговски тайни и подходи за повишаване 

ефективността на информационната защита чрез модели на външна за 

БО организация- аутсорсър и неправителствена система за управление 

на аут-услугите по информационна сигурност. 

- Дисертационното изследване се фокусира върху проблемите на 

защитата на бизнес- организации от частния сектор, развиващи 

производствено - търговска дейност. Аутсорсинг и аутстафинг на 

системите за икономическа сигурност на организациите, предоставящи 

банкови, юридически и счетоводни услуги не е предмет на 

дисертацията. 

- Разглежда се частта от информационна сигурност, касаеща 

защитата на търговски тайни от инсайдерски атаки в бизнес 

организации, в които не се обработва класифицирана информация 

съгласно ЗЗКИ. Не се разглеждат и проблемите с класифицираната 

информация на бизнес - организации, които са обект на Закона за 

защита на класифицираната информация.  

- Не се разглеждат аут подходи за одит на собствените 

корпоративни системи и служби за сигурност. 

3. Цел и задачи на дисертационния труд 

Целта на дисертационният труд е да се изследва приложението на 

методите за аутсорсинг и аутстафинг на информационна защита  в 
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малките и средни бизнес организации и се разработят модели на 

организации- аутсорсъри на стеганологична защита и на 

неправителствена система за корпоративна сигурност . 

 За постигане на тази цел в дисертацията се решават следните 

основни научно-изследователски задачи: 

1. Анализ на теоретичните аспекти и предимствата на 

приложение на аут – подходите в системата за информационна 

сигурност на организациите от малкия и средния бизнес. 

2. Разработване на модел и методика за стеганологична 

информационна защита на търговските тайни на бизнес организациите  

цел внедряване на стеганографски подходи в системата за 

информационна защита. 

3. Разработване на организационно-функционален модел на 

организация – аутсорсър на стеганологична защита на 

информационните ресурси БО.  

4. Разработване на концептуален модел на неправителствена 

система за управление на корпоративната сигурност. 

 

4. Обект на изследването: е системата за защита на търговските 

тайни на частните малки и средни бизнес организации. 

5. Предмет на изследването е спецификата на стеганографския 

аут-подход за подобряване на информационната защита на търговските 

тайни на бизнес организациите в условията на неправителствена 

система за управление на сигурността като компонент на националната 

система за сигурност. 

6. Работна хипотеза: ако се приложат аут- подходи за 

стеганологична информационна защита в неправителствената система 

за корпоративна икономическа сигурност, ще се подобри ефективността 

на защитата на търговските тайни на бизнес организациите. 

7. Методи на изследването: В методологически план 

дисертацията се базира на интердисциплинарния и системния подход и 

адаптиране на концептуални положения от теорията на сигурността и 

информационната защита и общо-научните методи и похвати на 

изследване- литературен обзор, исторически анализ и синтез, сравнение 

и статистическа обработка на информацията, наблюдение и анкетиране. 

8. Научна значимост и новост на резултатите от 

дисертационния труд 

Разработен е авторски алгоритъм за реализация на 

стеганографски метод LSB. Разработени са организационно-

функционален модел на специализирана бизнес организация – 
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аутсорсър за информационна защита и концептуален модел на 

неправителствена система за корпоративна сигурност  

9. Практическа полезност и приложимост на резултатите 

Предложени са методологични насоки за избор на организация - 

аутсорсър за информационна защита на бизнес организации със 

стеганографски средства. Разработените на тази база методики може с 

успех да бъдат използвани при избор на аутсорсърни организации и за 

одит на корпоративна служба за сигурност на големи бизнес 

организации. Разработената стеганографска програма може да бъде 

приложена от организация – аутсорсър за защита на търговските тайни 

на бизнес организации. Изследвани са  възможностите за използване на 

мобилни приложения за мигновени съобщения за скриване на 

информация. Разработена е анкетна карта за практическо изследване на 

аспектите на информационната сигурност на бизнес организации в 

България. 

10. Апробация на резултатите, получени в дисертационния 

труд. 

Основните части от дисертационния труд са докладвани на 

различни научни семинари на обучаващото звено, на  научни 

конференции с международно участие у нас, и са направени 6 

публикации в сборници и др. научни издания. 

11. Структура и обем на дисертационния труд 

Дисертационният труд е структуриран в увод, три глави и 

заключение, използвана литература, списък на публикациите, свързани 

с темата на дисертацията и приложения. Обемът е 205 страници, от тях 

181 стр. основен текст, 26 фигури, 16 таблици и 4 приложения. 

Използваната литература включва 137 литературни източници на 

български, руски и английски език.  

Номерацията на таблиците и фигурите в автореферата, 

съответстват на тези в дисертационния труд. 

II. КРАТКО СЪДЪРЖАНИЕ НА ДИСЕРТАЦИОННИЯ 

ТРУД  

В Увода са формулирани целта и задачите на дисертацията. 

 

ГЛАВА ПЪРВА. ТЕОРЕТИЧНИ АСПЕКТИ НА 

ПРИЛОЖЕНИЕТО НА АУТСОРСИНГА И АУТСТАФИНГА В 

СИСТЕМИТЕ ЗА ИКОНОМИЧЕСКА СИГУРНОСТ НА БИЗНЕС 

ОРГАНИЗАЦИИТЕ У НАС 

Глава първа е посветена на решаването на първата задача на 

дисертацията. Разглеждат се теоретични аспекти на сигурността на 

бизнес организациите като елемент от националната сигурност. 
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Разкриват се заплахите за икономическата сигурност, с акцент върху 

вредителската дейност от  инсайдери. Прави се аналитичен преглед на 

приложение на аутподходите в  системите за икономическа сигурност 

на организациите, в сферата на сигурността и въоръжените сили и ИТ-

услугите. Съдържа следните параграфи: 

1.1 Сигурност на бизнес организациите 

В този параграф се разглеждат аспектите на националната 

сигурност, икономическа и корпоративна сигурност и системата за 

икономическа сигурност на бизнес организацията, тъй като това 

съответства на целта на дисертацията и работната хипотеза. 

1.2 Заплахи и предизвикателства към икономическата и 

информационната сигурност на организацията 

Разгледани са и са класифицирани основните заплахи към 

икономическата и информационната сигурност на организацията. 

Посочено е, че вътрешните заплахи са особено трудно разрешим 

проблем, защото има много начини вътрешните зложелатели във 

фирмата (т.нар. „инсайдери”, от англ. insiders) да откраднат търговски 

тайни от корпоративната мрежа.  

 
Фиг. 1.2 Съотношение на нарушения от инсайдери спрямо външни 

нарушения 

Разгледани са основните аспекти на търговските тайни на бизнес 

организациите, направено е проучване на видовете икономическа  

информация, които са важни за една реална голяма българска фирма и 

са определени тези, които са най чувствителни.  

1.3 Подходи за защита на икономическата и 

информационната сигурност на бизнес организациите 
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Определени са видовете информационна защита. Определени са 

структурата, функциите и задачите на корпоративната служба за 

сигурност (КСС), ако не се използват аутподходи. 

 

Фиг.1.5 Структура на КСС на голяма бизнес компания 

 

1.4 Аутсорсинг и съвременни аутподходи 

Въведени са основните понятия свързани със съвременните 

аутподходи. Разгледани са различни типове аутсорсингови модели и са 

анализирани предимствата им. Направено е сравнение на аутсорсинга, 

аутстафинга и консалтинга, което е представено таблично. Разгледани 

са аутсорсингът и аутстафингът в системите за икономическа сигурност 

на организациите и са анализирани подробно техните предимства и 

недостатъци. Разгледан е моделът за инсорсинг и са представени 

стратегиите за хоризонтална и вертикална интеграция. Анализиран е 

опитът на водещите държави (САЩ и Русия) в областта. Разгледан е 

аутсорсингът в сферата на сигурността и въоръжените сили и са 

посочени двете основни направления – логистична поддръжка и 

изпълнение на непосредствени задачи вместо военни или полицейски 

служби и формирования. Анализирани са Аутсорсинг и аутстафинг на 

ИТ-услугите в България. 
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1.5 Изводи 

1. Сигурността и на малките и на големите бизнес организации 

е въпрос на корпоративна сигурност. В сферата на малкия и средния 

бизнес тя се осигурява чрез аутподходи за възлагане на определени 

задачи и повишаване на ефективността в тази област. Частичният 

аутсорсинг е приложим и в системата за икономическа сигурност на 

големите БО за предаване на външен подизпълнител на дейности, при 

които е необходимо скъпо струващо обучение на персонал или 

използването на технически средства, изискващи специални умения и 

голям финансов ресурс. 

2. Посегателствата срещу информационната сигурност са 

обективно съществуващи. Основните търговски тайни на промишлените 

компании са технологичния процес и иновативните промени в 

структурата на произвежданите продукти, с цел оптимизиране на 

тяхната работа. Най-голямата заплаха за търговските тайни на БО е 

дейността на вътрешни зложелатели („инсайдери“). 

3. Аутсорсингът в сферата на сигурността и въоръжените сили 

може да се прилага в две основни направления – логистична поддръжка 

и изпълнение на непосредствени задачи вместо военни или полицейски 

служби и формирования. Практиката за аутсорсинг у нас за защита на 

БО е най-разпространена в секторите на физическа охрана, юридическо 

съпровождане, видеонаблюдение, СОТ, противопожарна защита и 

счетоводство. Сигурността на информационните ресурси трябва да бъде 

осигурена чрез комплексна система за защита на информацията, 

елемент от която е аутсорсна стеганологичната подсистема за защита. 

4. Вариантът на инсорсинга - вертикалната интеграция е 

приложим при липса на подходящ аутсорсър на информационната 

сигурност на бизнес организацията. 

5. Добрите практики в редица европейски страни показват 

предимствата на подхода на аутстафинга, особено при осигуряване на 

миграционната сигурност на бизнес организациите за намалява риска 

при наемане на работа на граждани от трети страни, чрез избора на 

подходяща кадрова агенция за аутстафинг. 

6. У нас съществува нормативен пропуск по отношение на 

регламентиране на аутсорсните подходи за защита на информацията на 

БО и класифицирането на неправителствения сектор за сигурност и 

охрана към цялата система за защита на националната сигурност. 

7. За допълнителна зашита на търговските тайни у нас е 

целесъобразно използването на аутсорсни доставчици на средства на 

компютърната стеганография за както за малки и средни, така и за 

големи бизнес организации. 
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ГЛАВА ВТОРА. СТЕГАНОГРАФСКИ МЕТОДИ ЗА 

АУТСОРСИНГ НА ИНФОРМАЦИОННАТА ЗАЩИТА НА 

ЧАСТНИТЕ БИЗНЕС ОРГАНИЗАЦИИ 

За решаване на втората задача в глава втора се анализират 

основни положения от стеганографията и се прави оценка на 

възможността за използване на  стеганографски програми и графични 

контейнери за скриване на файлове с икономическа информация. 

Изследват се стегоканали в онлайн социални мрежи и приложения за 

предаване на мигновени съобщения. Представят се разработени  

алгоритъм и програма за реализация на стеганографския метод LSB за 

нуждите на организация – аутсорсър на стегозащита. 

2.1 Стеганография и криптография 

Разгледани са двата основни подхода за защита търговски тайни. 

Направено е сравнение и е представено в табличен вид. 

2.2 Основни термини от стеганографията 

Въведени са основните понятия и термини на стеганографията 

като част от стеганологичната защита на информацията. Представен е 

модел за реализиране на скрит канал за предаване на съобщения. 

Подробно са описани и са систематизирани направленията и методите 

за стеганографска защита.  

2.3 Стеганологична защита на търговските тайни на бизнес 

организациите  

Въведено е понятието система за защита на информацията (СЗИ), 

като фокусът е насочен към стеганологичната подсистема за защита на 

информацията (СПСЗИ). Разгледан е модел и ролята на всеки участник 

в комуникационния процес при стегоинцидент и е представен модел на 

стегоинцидент и стегозащита (Фиг. 2.2), Предложени са подходи и 

мерки, които да са заложени в политиката за IT- сигурност на бизнес 

организацията. 
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Фиг.2.2 Модел на стегоинцидент и стегозащита 

 

 

2.4 Оценка на възможността за използване на стеганографски 

програми и графични контейнери за скриване на файлове с 

икономическа информация 

За оценка на възможността за предаване на тези съобщения по 

каналите, обикновено използвани от бизнес организациите, в 
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дисертацията са  направени  експерименти с подбрани на базата на 

експертни мнения  стеганографски средства, достъпни от Интернет. С 

цел анализ на възможностите на готови програмни продукти, са 

направени експерименти с популярните OpenPuff, Invisible Secrets, 

Silent Eye, Steganos Security Suite и OurSecret. 

За анализ на резултатите от работата на стегопрограми 

използващи за контейнери мултимедийни файлове са използвани 

програми, извършващи разпечатка (дъмп) на тези файлове в 

двоичен/шестнадесетичен код. За сравняване на използваемостта на 

контейнера от гледна точка на практиката е предложена характеристика 

– индекс на използваемост,  

Iи = Vk  /  Vs 

 

където:  

Vk  -  размер на контейнера в B 

 Vs  -  размер на стегофайла в B  

За сравняване на резултатите е избрана една важна 

характеристика - ефективността на вграждане,  

Ее = Vm / Vs 

където:  

Vm  -  размер на скритото съобщение в KB  

 Vs  -  размер на стегофайла в KB  

Резултатите от направените анализи са представени таблично. 

Тестовете показват работоспособността на програмата за 

използване за постигане на изследователските цели в дисертационната 

работа. 

2.5. Изследване на възможностите за реализиране на 

стегоканали в онлайн социални мрежи и приложения за предаване 

на мигновени съобщения. 

Анализирани са най-разпространените социални мрежи. 

Направени са експерименти с програма „OurSecrets”, с цел определяне 

на използването на различни стегоканали в Интернет - OSN, електронна 

поща, Viber, WhatsApp, за оценка на техните възможности за коректен 

пренос на формирани с програмата стегофайлове със скрити съобщения. 

Използвани са различни хардуерни платформи, за взаимодействие със 

социалните мрежи: персонални компютри, лаптопи, таблети, 

смартфони, работещи с различни операционни системи. Бяха 

анализирани услуги на ОСМ, позволяващи да се предават графична или 

звукова информация. 

Резултатите от проведените експерименти са представени 

таблично. Те доказват възможността за формиране на стегоканал чрез 
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използване на платформите за електронна поща abv.bg, yahoo.com и 

google.com и чрез предаване на стегофайлове - изображения в режим на 

оригинален размер “Original size” на  платформата Viber. За 

предпочитане е при предаване на информация – търговска тайна за БО 

по електронен път да се използват възможностите на месинджера Viber. 

2.6. Разработване на алгоритъм и програма за реализация 

на стеганографския метод LSB за нуждите на организация – 

аутсорсър на стегозащита. 

Целта на предложения алгоритъм е вграждане на информация в 

графичен файл без да се повреди както информацията, така и файлът-

контейнер, за да не бъде забележима за човешкото око. На фигури и са 

показани блок схеми на разработения алгоритъм за реализация на 

стеганографския метод LSB. На фиг.2.9 е показана вграждащата част на 

алгоритъма 
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Начало

Зареждане на носещ файл 

(празен контейнер)

*.BMP, *.GIF, *.JPG

Зареждане на съобщение

Проверка на дължината на 

името на файла, съдържащ 

съобщението
Край

Определяне на размера на носещия 

файл

НЕ

ДА

Резервира се памет за контейнера
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Съобщението може да се 

скрие
КрайНЕ

Въвеждане на стегоключ и 

криптоключ

ДА

Криптиране на съобщенито

Криптиране на името на файла, 

съдържащ съобщението

Криптиране на хедърната 

информация

Вграждане на хедърната информация
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Вграждане на името на файла, 

съдържащ съобщението

Вграждане на поредния байт от 

файла за скриване в генерираните 

позиции от носещия файл, в най-

младшия бит

Вграждане на оставащите байтове

Задаване на име и място за 

контейнера

Край

Генериране на псевдослучайни 

позиции, зависими от стегоключът

 
Фиг. 2.9 Алгоритъм за реализация на стеганографския метод LSB 

На фиг. 2.10 е показана извличащата част на алгоритъма. 
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Начало

Зареждане на контейнер

(файл със скрито 

съобщение)

Въвеждане на криптоключ и 

стегоключ

Определяне на размера на 

контейнера

Извличане на хедърната информация

Извличане на името на файла със 

съобщението

Извличане на съобщението
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Задаване на място за запис 

на съобщението

Край
 

Фиг. 2.10 Извличащата част на алгоритъм 

Чрез направените експерименти се доказва хипотезата, че 

разработената програма не променя размера на файла след скриване на 

информация в него. 

В Приложение 4 е даден изходния код на разработената 

програма, реализираща предлагания алгоритъм. 

 

2.7 Изводи: 

1. Перспективно направление за защита на информацията, 

представляваща търговска тайна на бизнес организациите е 

използването на стеганографски средства, определено на база 

разгледаните основни характеристики и предимства на такива средства.  

2. Стеганологичната защита на информацията в корпорациите 

не е осигурена на необходимото ниво от службите им за сигурност, 

предвид изискване на висококвалифицирани специалисти със 

специфични апаратни и програмни средства, определящо 

необходимостта от използването на аутподходи.  

3. Използването на стеганографски методи от аутсорсър 

организации за защита на търговските тайни на бизнес организациите не 

противоречи на нормативните документи у нас. 

4. Инсайдърските стегоинциденти водят до изтичане на 

търговски тайни от бизнес организациите, поради което е необходимо 

организиране на противодействие за тяхното пресичане, чрез 

прилагането на аутподходи. 

5. Установена е пригодността на експертно подбрани от 

Интернет стего програми OpenPuff, Invisible Secrets, Silent Eye, Steganos 

Security Suite и OurSecret за скриване на документи, носители на 

чувствителна информация, на база резултатите от направени над 90 

експерименти с реални икономически компютърни документи.  

6. Доказана е възможността програмата (Oursecret) да 

реализира надеждна стего защита на информацията на БО на база най-

добрия коефициент на използване на графичните контейнери тип jpg, 
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новост в работата е експериментално разкритата сигнатура на 

програмата Oursecret, осигуряващи създаване на база от данни за 

стеганализ. 

7. Направените в дисертацията експерименти доказват 

възможността за формиране на стегоканал чрез използване на 

платформите за електронна поща abv.bg, yahoo.com и google.com и чрез 

предаване на стегофайлове - изображения в режим на оригинален 

размер “Original size” на платформата Viber. За предпочитане е при 

предаване на информация – търговска тайна за БО по електронен път да 

се използват възможностите на Viber. Посочената възможност трябва да 

се има пред вид при организирането на стегозащитата от аутсорсъра по 

сигурността на мрежата на атакуваната от Боб и Алис бизнес 

организация. 

8. Разработеният авторски алгоритъм и програма за 

реализацията на стеганографския метод LSB е с доказана 

работоспособност за целите на дисертацията и може да се използва от 

бизнес организацията – аутсорсър на стеганологична защита на 

чувствителната информация на бизнес организацията. 

ГЛАВА ТРЕТА. МОДЕЛИ НА АУТПОДХОДИТЕ В 

НЕПРАВИТЕЛСТВЕНАТА СИСТЕМА ЗА ИКОНОМИЧЕСКА 

СИГУРНОСТ НА БИЗНЕС ОРГАНИЗАЦИИТЕ 

3.1. Изследване на приложението на аутподходите  за осигуряване 

на сигурността на бизнес организациите в Североизточна България 

 

С цел оценка на дейностите по защита на икономическата 

сигурност, подготвеността на  ръководителите на бизнес организациите 

в Североизточна България и за реализация на целите на дисертацията бе 

направено анкетно изследване в областите Шумен, Търговище, Разград, 

Силистра и Добрич.  

Ръководителите на бизнес организациите бяха подбрани 

експертно за да има равно представителство на организациите, които 

имат известен опит в работата и тези, които се интересуват от проблема. 

Проучването е проведено на два етапа. Първият се състои от лични 

интервюта с полуструктурирани въпросници. Вторият представлява 

анкета за събиране на отзиви и мнения относно констатациите от 

интервютата и препоръките за политики, разработени въз основа на тези 

констатации. В разработената от дисертанта анкета има 20 въпроса 

От обработените резултати се вижда, че 62% от анкетираните 

определят собствената служба за сигурност като осигуряваща 

максимално ниво за защита. Останалите 34% анкетирани посочват, че 

използването на комбинации от собствена служба за сигурност и 
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аутсорсинг на част от дейността, ще доведе до максимални нива на 

защита, a 4% посочват като решение аутсорсинг или аутстафинг. 

По-голяма част от анкетираните 68% не могат да преценят или не 

знаят предимствата на аутстафинга пред аутсорсинга. 

Важен извод, който може да бъде изведен е, че е налице 

предпоставка за възникване и реализация на организации предлагащи 

услуги по осигуряване икономическа сигурност чрез аутсорсинг или 

аутстафинг на предприятия предвид необходимостта и липсата на 

такива (Фиг.3.3). 

 
Фиг.3.3 Разпределение на степента на познаване на предимствата на 

аутстафинга и аутсорсинга 

За организация на защитата на бизнес организацията около 60% 

от анкетираните използват собствена служба за сигурност при защита 

на икономическата информация и едва 26% използват аутсорсингови 

услуги по сигурност. В 8% от анкетираните нямат създадена 

организация за защита на сигурността предприятието си, а 6% използват 

нает персонал от друга фирма – аутстафинг (Фиг. 3.4). Част от  

анкетираните посочват, че използването на комбинации от собствена 

служба за сигурност и аутсорсинг на част от дейността, ще доведе до 

максимални нива на защита. 

Основателно да се направи извод, че организациите, посочили, че 

използват аутсорсингови компании за осигуряване на сигурността им 

чрез охрана и обезпечаване на безопасна реализация на продукция. 

Същинската защита на икономическата сигурност на предприятието се 

осигурява в много малка част от анкетираните организации поради 

непознаване спецификата на тази дейност или поради липса на 

аутсорсингови фирми, предлагащи специализирана защита на 

икономическата сигурност. 

Около 68% от анкетираните смятат, че благодарение на 

аутсорсинга тяхната организация може да получи предимство пред 
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конкурентите на пазара. Забелязва се обаче, че 32% не смятат, че 

аутсорсинга ще им донесе някакво предимство, което показва 

непознаване на предимствата и недостатъците на аутсорсинга.  

Познаване на нивото на заплаха спрямо икономическата 

информация в организацията и свързаните с тези заплахи начини на 

противодействие бе изследвано с модул от няколко въпроса в анкетата.  

Първият от тях е свързан с фирмената информация, която се 

създава, обработва, съхранява и предава, както в рамките на самата 

организация, така и извън нея. Ежедневно във фирмите се създава 

голямо количество информация, но само част от нея представлява обект 

на изследване, тъй като е свързана с икономическата дейност на 

фирмата. Във въпроси от анкетата бе специфицирано какъв тип 

информация ще се оценява от анкетираните, като чувствителна за 

фирмата. Дефинирани бяха шест вида информация, която се определя 

като чувствителна за фирмата (в смисъл на търговска тайна на бизнес- 

организацията). 

От посочените отговори като първи бе посочена финансовата 

информация, като бюджет, разходи, печалба и други, дали се оценява 

като чувствителна, се вижда (Фигура 3.5), че повечето анкетирани 

считат, че тя е от съществена ценност. Дванадесет от анкетираните 

посочват най-висока ценност (стойност 5) на този тип информация, 

седем са посочили стойност 4, а единадесет – 3. Това означава, че по-

голямата част от анкетираните оценяват този тип информация като 

особено важна за фирмената икономическа сигурност.  

На Фиг. 3.5 е показано, че информацията свързана с 

производствените процеси се определя от ръководителите с 

относително ниска степен на важност и чувствителност спрямо заплахи, 

като с най-високи стойности е дадена оценка 4 от 16 от анкетираните 

ръководители. 
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Фиг.3.5 Оценка за ценността на фирмената информация 

 

От посочените отговори може да се направи обоснован извод, че 

за ръководителите на фирмите от най-голямо и съществено значение за 

функционирането им като стопанска организация, се определят 

информацията като чувствителна по отношение на организацията на 

сигурността на фирмата и информационната и мрежова сигурност на 

фирмите извършващи търговска и производствена дейност в 

североизточна България. 

Ръководителите на бизнес - организациите от североизточна 

България определят като високо нивото на заплахите (външни и 

вътрешни) спрямо всички обекти, свързани с търговската и 

производствена дейност на тяхната фирма.  

За да се определи нивото на заплаха от вътрешни източници, в 

проведената анкета в Североизточна България бе добавен въпрос, 

свързан с оценка за наличието на нелоялни към фирмата служители 

(инсайдъри) (Фиг.3.7). 
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Фиг. 3.7 Заплаха от вътрешни зложелатели 

 

Почти всички анкетирани организации изпитват основателни 

притеснения от дейност на свои нелоялни служители, които могат да 

навредят сериозно на предприятието, в което работят или са почти 

уверени, че сред своите служители има такива с нелоялно поведение 

спрямо фирмата им. 

Основен проблем у нас по отношение на внедряването на 

аутсорсинга и аутстафинга е недостатъчно предлагане на аутсорсингови 

услуги в пълния спектър на икономическата сигурност. Направеното 

проучване за наличие на специализирана компания занимаваща се с 

осигуряване на икономическа сигурност чрез аутсорсинг или 

аутстафинг установи, че в региона няма такава фирма или не знаят за 

съществуването на специализирана фирма. Поради тази причина 

основно ръководителите на фирмите в североизточна България се 

ограничават в използването на услугите на съществуващи фирми, 

осигуряващи физическа охрана на техни обекти под формата на 

аутстафинг и аутсорсинг.  

На територията на област Шумен действат общо 96 фирми, 

притежаващи лиценз за извършване на частна охранителна дейност 

съгласно закона за частната охранителна дейност (ЗЧОД).  

Приложението на принципите и методите на аутсорсинг и 

аутстафинг в област Шумен се практикуват успешно само за физическа 

охрана и използване на СОТ. 

 



 

24 

 

3.2. Нормативна уредба и организации, свързани с 

аутсорсинг и аутстафинг за защита на корпоративната сигурност у 

нас 

В законодателството на Република България липсва 

терминологията - аутсорсинг и, възприета в световен мащаб. Липсва 

също така разграничаване и прилагане на аутсорсинг и аутстафинга по 

отношение на икономическата сигурност. 

Прилагането на ЗЧОД като нормативни правила е най-близко до 

прилагане на принципите на аутсорсинг и аутстафинга, но за съжаление 

само по отношение на частната охранителна дейност, но не и по 

отношение на защитата на информационната икономическата сигурност 

на бизнес организациите. 

Както ЗЧОД, така и Закон за обществените поръчки (ЗОП) не 

съдържат в себе си ясен регламент и формулировка на дейности по 

отношение на аутсорсинг и аутстафинг. 

Закона за задълженията и договорите (ЗЗД) е в пряка връзка със 

Закона за обществените поръчки, който обаче пряко регламентира 

правоотношенията между частни бизнес субекти. От контекста на 

закона могат да се изведат необходимите условия и ред на прилагане, 

като отново липсва пряка и ясна формулировка на аутсорсинг и 

аутстафинг.  

Закон за управление на средствата от европейските структурни и 

инвестиционни фондове (ЗУСЕСИФ) е друг нормативен акт, който 

съдържа приложими елементи на аутсорсинг и аутстафинг. 

Ролята на държавата и/или на друг държавен контролен орган 

може да бъде заместена от напълно частна структура специализирана в 

сферата на националната и икономическа сигурност под формата на 

аутсорсингови услуги. Тези услуги могат да бъдат прилагани, както 

спрямо частни, така и спрямо държавни фирми и организации. 

Търговската тайна не е ново понятие за българското 

законодателство, като то съдържа поредица норми за различни аспекти 

на нейната защита. 

Липсват данни за прилагане на аутсорсинг и аутстафинга от 

страна на държавни организации свързани със осигуряване на 

обществения ред и сигурност в страната, както и възможността да бъде 

нает персонал или дейност от държавна структура под формата на 

аутсорсинг и аутстафинг. В това отношение българското 

законодателство изостава от страни като Румъния където е направено 

изключение и държавни правоприлагащи органи могат да бъдат наети 

за конкретни дейности от частни бизнес структури при прилагане на 

принципите на аутсорсинг и аутстафинга. 



 

25 

 

Друг проблем у нас по отношение на внедряването на 

аутсорсинга и аутстафинга е недостатъчно предлагане на аутсорсингови 

услуги в пълния спектър на дейности. Това се дължи липсата на 

нормативна уредба, уреждаща статута на българските и чуждестранните 

частни аутсорсъри, предлагащи например контраразузнавателна защита 

на икономическата сигурност; проверка за надеждност на бизнес 

партньорите; проучване и надеждност на персонала и други. Друга 

причина е илюзията на някои собственици на фирми, че може да 

привличат пенсионирани служители от службите за сигурност, които да 

извършват евтино някои от услуги по сигурността. 

Основна цел на договора за аутсорсинг е да защитава интересите 

на страните по сделката, като гарантира запазването на интелектуалната 

собственост и качественото изпълнение на услугите. 

Когато бизнес организацията реши да използва услугите на 

външна организация- аутсорсър за защита на своите търговски тайни 

чрез стеганографски средства, тя трябва чрез аутсорсния договор ясно 

да определи нейната роля, която в същност ще замести мястото на Вили, 

посочен в казуса, описан в глава 2. Организацията – заявител трябва да 

постави условие на аутсорсъра да й предостави програмни средства, 

сигнатурите на които да не са известни в практиката на подобни 

организации, извършващи стеганализ. 

Дейността на частните детективи с България в значителна степен 

покрива критериите за осъществяване на аутсорсингова дейност. На 

първо място това представлява дейност по извършване на услуги 

възложени от физически или юридически лица на частни агенции - 

аутсорсъри специализирани в осъществяването на дейности, които 

предвид своя характер изискват специфични способности, техника, 

контакти и други. Такива дейности почти изцяло се осъществяват от 

лица, притежаващи съответната професионална подготовка и умения, 

които са предимно бивши служители на МВР и на други разузнавателни 

структури. 

Извършването на аутсорсингова дейност от частните детективски 

агенции, може да включва, както издирване и нелоялни служители, така 

и внедряване на инсайдъри в конкурентни фирми. Тези дейности правят 

детективските агенции предпочитани, като аутсорсингова дейност 

предвид обстоятелството, че дори и да бъде разкрити недружелюбните 

намерения, те не могат да бъдат свързани директно в компанията 

възложител на аутсорсинговата дейност, тъй като няма директна следа 

към нея.  
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3.3. Методологични насоки за избор на аутсорсър за 

стеганологична информационна защита на търговските тайни на 

БО. 

При избора на организация – аутсорсър на информационна 

защита, ръководството на бизнес организацията – заявител на такава 

услуга, е препоръчително да следва следната последователност на тази 

дейност. 

1.Оценка на риска и избор на вариант за информационна защита. 

От сферата на аутсорсинга трябва да се изключат функциите 

отнасящи се до стратегическото ниво на сигурността на фирмата – 

поемане на рискове, планиране развитието на информационната 

сигурност в компанията, контрола за изтичане на чувствителна 

информация, осигуряване на достъп до информационни компютърни 

ресурси, информация за секретно ноу-хау. 

2. Избор на вариант за информационна защита 

За да се вземе коректно решение на вариант за информационната 

защита, ръководителите на БО да преценят по предложените в таблица 

3.1., 11 критерия за сравнение на плюсовете и минусите от създаване на 

собствена корпоративна служба за сигурност и подхода за аутсорсинг – 

разходи за дейността, време за стартиране на услугата, човешки 

ресурси, експертиза, проактивност, договори за обхват и качество на 

услугите, персонализиране, контрол на процесите, зависимост от 

доставчика на услугите, рискове за сигурността и служебни 

разследвания. 

3. Оценка на необходимостта от намиране на организация – 

аутсорсър. 

При избора на организацията – доставчик на аутсорсни услуги за 

икономическата и информационната сигурност, за да гарантира 

сигурността на компанията-заявител, аутсорсъра трябва да отговаря на 

следните принципи за осигуряване на икономическата сигурност на 

малките и средни бизнес организации. 

- Преобладаващо значение на превантивните мерки. Свежда 

се до навременното откриване на тенденции и наклонности, които 

благоприятстват развитието на заплахите. Въз основа на своя анализ се 

разработват необходимите превантивни мерки за защита срещу реални 

заплахи. 

- Легитимност. Всички дейности, предназначени за 

осигуряване на икономическа сигурност на организацията, се подготвят 

в рамките на действащите правни актове на предприятието, които не 

противоречат на законите и подзаконовите нормативни актове. 
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- Комплексно използване на сили и активи. За да се гарантира 

сигурността, трябва да се използват всички налични сили и активи на 

компанията. Всеки работник трябва да допринася (разбира се, в рамките 

на своята компетентност) за сигурността на фирмата. 

- Управление и координиране на действията в и извън 

дружеството. Дейностите, насочени към конфронтация с заплахи, се 

извършват въз основа на взаимодействието и координацията на 

усилията на всяка от организационните единици, както и установяване 

на връзки с външни институции, които могат да повлияят положително 

на сигурността на компанията. 

- Комбинацията от публичност и тайна. За да се предотвратят 

или подтиснат евентуални и реални заплахи, е необходимо да се 

информират служителите на компанията за приемането на мерки за 

сигурност в допустимите граници. Но такава отвореност задължително 

трябва да бъде съчетана с конспирация. 

- Компетентност. Персоналът на компанията трябва 

професионално да решава задачите за гарантиране на сигурността на 

предприятието. Проучването на специалистите в основните области 

само ще укрепи позицията. 

- Финансово разузнаване. Разходите за сигурност не трябва да 

надвишават оптималното ниво, когато икономическият смисъл на 

тяхното прилагане стане неразумен. 

- Регулаторна основа на дейността. В центъра на работата по 

сигурността следва да бъде цялостна програма, която да гарантира 

сигурността на организацията, която включва следните области: 

икономика, наука и технологии, екология и т.н. 

- Системност. Това правило отчита всички обстоятелства, 

които могат да засегнат сигурността на компанията. В допълнение, това 

включва участието на служителите на всички звена, използването на 

всички сили и средства. 

4. Изисквания на техническата и програмната осигуреност на 

аутсорсъра за информационна защита 

В най-добрият вариант за БО – заявител е намирането на 

аутсорсър, осигуряващ комплексна информационна защита на 

търговските тайни на БО, а не само доставчик на стеганологична 

защита. 

Аутсорсърите трябва да се използват най-съвременни програмни 

и програмно-технически методи и средства. На фиг.3.8 е показана 

класификацията на необходимите средства в организацията – аутсорсър, 

за осъществяване на комплексна информационна защита. 
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Фиг. 3.8 Класификацията на необходимите средства 

 

Ако компанията има нужните експерти, тя може да предложи и 

собствени стегопрограми, подобни на разработената в глава 2 на 

настоящата дисертация. 

Сравнително нов феномен при услугите за фирмена сигурност е 

аутсорсинга при управлението на службите за сигурност на дадена 

компания.  

Приемането на управляваните услуги за сигурност често се 

обуславя от рентабилността на достъпа до специализирани инструменти 

за сигурност и експертиза на споделена основа. Възможностите за 
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аутсорсинг на услуги за сигурност са многобройни, но не без риск. 

Предприятията от широк кръг се обръщат към изчислителни облаци, за 

да намалят тежестта на техния персонал по поддръжка на ИТ, да 

намалят разходите и да предоставят услуги, които иначе биха били 

недостъпни. Вниманието естествено се обръща към услугите за 

информационна сигурност, поради високата цена на поддържането на 

хардуера, софтуера и персонала, необходими за предоставянето на тези 

услуги на място. 

5. В случай на използване на аутстафинг, компанията-

аутстафър (доставчик) става официален работодател за служителите на 

компанията-клиент. 

Моделът на работа с аутстафинг компания обикновено не е 

сложен. 

Служителите на компанията- клиент са записват в щата на 

доставчика, който поема пълната отговорност за изплащането на 

заплатите, данъците, поддръжката на контролната зала и друга работа с 

персонала в съответствие с руското законодателство. След сключването 

на договор за тези услуги, задължителното приложение към който са 

списъци на служителите, които трябва да бъдат изтеглени с техните 

лични данни, описание на функции, отговорности и обезщетения, 

служителите се регистрират при аутстафъра. Сключва отделен трудов 

договор с всеки от тях. 

3.4. Организационно-функционален модел на организация- 

аутсорсър за защита на търговските тайни на БО 

Разработката на модел за бизнес организация, предоставяща 

пакет от услуги за информационна защита (в това число и 

стеганологична защита) на търговските тайни на други бизнес 

организации е необходимо с две основни цели: 

1. При липса на подходящ аутсорсър на стеганологична 

защита, този модел може да се използва за старт-ъп на нова такава 

бизнес организация. 

2. Ако голяма бизнес – организация реши да приложи 

принципа на вертикалната интеграция, този модел е полезен за начално 

създаване на собствена служба за информационна сигурност.. 

Бизнес моделът описва как бизнес организацията позиционира 

продуктите си на свободния конкурентен пазар. В бизнес модела трябва 

да са включени следните модели: 

- Стратегически модел; 

- Организационно-функционален модел; 

- Процесен модел; 

- Информационен модел; 
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- Финансов модел; 

Спецификата на аутсорсната организация за стегозащита се 

определя от организационно-функционалния модел, затова 

разглеждането на останалите модели, влизащи в бизнес модела са извън 

обсега на дисертационното изследване. 

Организационно-функционалният модел на бизнес-предприятие 

за информационна защита, като елемент на бизнес моделите, е 

необходим: 

- за предприемачи и ръководители, желаещи да инвестират в 

ИТ-бизнеса, и конкретно за старт-ап на бизнес-организации за 

информационна сигурност; 

- за правилен избор от ръководители на бизнес- организации 

на организация-аутсорсър за стеганологична защита на търговските 

тайни. 

Бизнес организацията за информационната сигурност е отделна 

структурна единица, чиято основна функция е да защитава 

информационните ресурси на предприятията. 

➢ Основни задачи: 

▪ организира комплексна  защита на информационните 

ресурси; 

▪ координира работата по осигуряване  на сигурността; 

▪ контролира спазването на приетите мерки за сигурност от 

персонала на клиентската БО; 

▪ оценява ефективността на методите за информационна 

сигурност; 

▪ подготвя документи за защита на данните на всички нива; 

▪ внедрява на инструменти за защита на данните и осигурява 

правилната им работа; 

▪ администрира информационните системи. 

➢ Задачите могат да се различават в зависимост от: 

▪ съществуващите заплахи; 

▪ отношението на ръководството на клиента към 

организацията за защита на търговските тайни; 

▪ ролята на информационните системи в бизнес процесите; 

▪ задачите на ИТ организацията; 

▪ размера на финансирането от ръководството на клиента на 

мероприятията за информационна сигурност. 

На фиг. 3.9 е показана организационна структура на организация 

– аутсорсър на стеганологична информационна защита. 
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Фиг.3.9 Структура на организация – аутсорсър 

Функционалният способ за организиране е най -разпространеният 

и служи като основа за повечето други видове структури на 

организации в сектора на информационната сигурност. Специалистите 

са разпределени в отдели на базата на функциите, които изпълняват - 

инженери, програмисти, анализатори, администратори (мрежи, СУБД, 

отделни информационни системи). 

3.5. Концептуален модел на неправителствена система за 

управление на корпоративната сигурност 

Нашето законодателство не регулира ефективно дейностите на 

малкия и среден бизнес в областта, свързана с гарантирането на тяхната 

сигурност, особено в уязвимостта му от вътрешни и външни заплахи, 

възникващи в процеса на професионалната им дейност.  

У нас управлението на неправителствения сектор на сигурност е 

възложено нормативно на Консултативен съвет по въпросите на 

частната охранителна дейност (КСВЧОД). 



 

32 

 

В този съвет е непропорционално представителството на 

съществуващите у нас частни сдружения за охрана и сигурност, а те са 

много. 

Тъй като държавата, представена от правоприлагащите органи, 

няма реална възможност да се справи със съществуващите проблеми в 

областта на сигурността на малкия и среден бизнес, е необходимо да се 

намери извън държавен ( неправителствен) механизъм за тази цел. 

Системата за национална сигурност у нас сега не включва 

неправителствени структури и организации, управляващи сигурността 

на частните бизнес организации. 

Повишаването на ефективността на системата за сигурност на 

малкия и среден бизнес изисква засилване на взаимодействието му 

държавните правоприлагащи органи в следните области: 

- съвместно разработване на необходимата правна рамка; 

- взаимен обмен на информация; 

- сътрудничество в създаването на организационна система за 

наблюдение на сигурността на малкия и среден бизнес; 

- съвместно разработване на системи за техническа сигурност, 

национално съвместно разработване на системи за техническа 

сигурност, национални стандарти за техническа защита; 

Дисертантът счита, че у нас липсва нормативна уредба за 

включването й като елемент на националната сигурност, още повече за 

управлението й от страна на държавата. 

Този пропуск трябва да се преодолее чрез нормативна промяна на 

съответните закони, коментирани в параграф 3.2. Началото може да 

бъде поставено с разработване на концептуален модел на 

неправителствена система за управление на сигурността на бизнес 

организациите.  

Един вариант на структурата на такъв се предлага на фиг. 3.10. 

Дисертантът предлага вместо съществуващия досега 

консултативен съвет към главна дирекция „Национална полиция“, да се 

създаде нов Национален съвет за корпоративна сигурност  към МВР, 

който да координира съвместните дейности на МВР и 

неправителствените охранителни организации . Този съвет трябва да се 

ръководи от зам. министър на МВР, и в него да влизат ръководни 

представители както на държавата ( от сигурността, обществения ред и 

отбраната), така и на неправителствените сдружения и организации, 

представляващи създадените и действащи у нас частни охранителни 

организации (ЧОО), частни детективски организации (ЧОД) и 

корпоративните служби за сигурност (КСС). На схемата - НСКС – 
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Неправителствена система за корпоративна сигурност, НСНСКС – 

Национален съвет на неправителствената система за корпоративна 

сигурност, ОЦНСКС- Областен център на неправителствената система 

за корпоративна сигурност и ОбЦНСКС - Общински център на 

неправителствената система за корпоративна сигурност. 

 

 
Фиг.3.10 Вариант на структура на неправителствена система за 

корпоративна сигурност (НСКС) 

Анализът на дейностите при взаимодействие на бизнес- 

организацията и аутсорсинговата БО позволява да се разработи модел 

на взаимодействието в неправителствената система за осигуряване на 

сигурността на бизнес организации от малкия и средния бизнес. В него 

са включени три вида дейности за управление на сигурността - 

подготвителни, основни и допълнителни. 

Подготвителните дейности в модела се състоят от три фази: 

1. Първа фаза 
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- БО заявител представя изискванията за информационна 

защита пред аутсорсъра – изпълнител на услугите по ИЗ. 

- Изпълнителят извършва проучване на обекта, подлежащ на 

защита. 

2. Втора фаза: 

- Аутсорсърът подготвя разчети на силите и средствата, 

необходими за защита на информацията на заявителя; 

- Заявителят, в процеса на запознаване с представения разчет 

на средства, следи цените за предоставяне на същите услуги в региона. 

3. Трета фаза 

- Изпълнителят представя предложения за организиране на 

информационната защита на ресурсите на заявителя;  

- Заявителят проучва предложенията за организиране на 

информационната защита . 

 
Фиг. 3.11 Модел на взаимодействие на БО 

На фиг.3.11 е показан модел на взаимодействието на БО- 

заявител на услуги за информационна сигурност, и организация – 

аутсорсър на такива услуги, в условията на първите две фази модела на 

неправителствената система за корпоративна сигурност, на етапа на 

подготвителните действия преди сключване на договор за аутсорсинг.  

В дисертацията е направен модел на взаимодействие на 

организацията за ИЗ- аутсорсър, с БО от малкия и среден бизнес в 
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системата на неправителствената система за управление на сигурността 

на бизнес организациите при подготвителните дейности 

При третата фаза от подготвителните действия аутсорсъра внася 

предложения за инженерно-техническите мероприятия за защита на 

обектите, за организацията на режима, провеждане на профилактични 

мероприятия с персонала на заявителя и организиране на други видове 

защита на обекта ( антитерористични действия и т.п.). Заявителят 

изучава получените предложения и взема решение за допълнителна 

защита на обектите си, изхождайки от наличните финансови средства, 

дейността на БО, агресивността на външната и вътрешната среда и 

други параметри. 

След като приключи третата фаза, се преминава към сключването 

на договора за аутсорсинг. 

Основният проблем на частните охранителни и детективски 

организации все още е несъвършенството на вътрешното 

законодателство, регулиращо отношенията в областта на частните 

детективски и охранителни дейности, което в крайна сметка усложнява 

работата на неправителствените структури за сигурност и намалява 

нейната ефективност. 

Процесът на неправителствено  управление на сигурността на БО 

от малкия и среден бизнес ще позволи: 

- да се систематизира защитата на БО от външни и вътрешни 

заплахи; 

- прогнозиране на възможността за извънредни ситуации; 

- да се анализира грешките при осигуряване на защитата на 

БО, за да се предотвратят в бъдеще; 

- контролиране дейността на частните охранителни и 

детективски структури; 

- да се използва най -пълноценно и ефективно потенциала на 

охранителните и детективските организации. 

Предложената неправителствена система за корпоративна 

сигурност определено може да се използва и за координиране на 

дейността на държавните органи и частните организации при 

овладяване и на евентуален миграционен натиск не само по границите 

на държавата, но и за осигуряване на миграционната сигурност на 

регионите и общините у нас. Това е така, понеже по -голямата част от 

охранителните и детективските структури се ръководят от бивши 

служители на реда или бивши военни. Това прави по-голямата част от 

охранителните компании добре организирани и дисциплинирани звена, 
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способни да изпълняват задачи за осигуряване на социална сигурност на 

частните предприемачески структури на малкия и средния бизнес. Най -

активната работа се проявява от организации, които работят на пазара 

на охранителни услуги от пет или повече години. 

 

3.6. Изводи 

1. Проведеното анкетно изследване на бизнес организации в 

Североизточна България показа, че фирменото ноу-хау се определя от 

ръководителите с най-висока степен на важност и чувствителност 

спрямо заплахи. Но на 84% от тези организации не е извършван одит на 

сигурността и едва 26% използват аутсорсингови услуги по сигурност. 

По-голямата част от ръководителите и собствениците на големите 

стопански субекти са убедени или почти сигурни, че сред служителите 

им има такива с нелоялно поведение спрямо фирмата им. 

2. Направеното проучване за наличие на специализирана 

компания, занимаваща се с осигуряване на икономическа сигурност 

чрез аутсорсинг или аутстафинг установи, че в региона няма такава 

фирма или не знаят за съществуването на специализирана фирма. 

3. В законодателството на Република България липсва 

терминологията - аутсорсинг и аутстафинг , по отношение на 

икономическата сигурност, възприета в световен мащаб. Докато 

частната охранителна дейност в България в значителна степен е 

регламентирана, частната детективска дейност е оставена в състояние 

на законодателен вакуум. Проблем у нас по отношение на внедряването 

на аутсорсинга и аутстафинга е недостатъчно предлагане на 

аутсорсингови услуги в пълния спектър на дейности. 

4. Разработени са методологични насоки за избор на аутсорсър 

за стеганологична информационна защита на търговските тайни на БО 

на базата на формулирани критерии и експертни препоръки. 

Формулирани са изисквания към специализираните аутсорсърни 

организации и средствата, които да имат за тази цел. 

5. Разработеният организационно-функционален модел на 

организация- аутсорсър за защита на търговските тайни на БО може да 

се използва за старт-ъп на нова бизнес организация при липса на 

подходящ аутсорсър на стеганологична защита  и за начално създаване 

на собствена служба за информационна сигурност на големи бизнес 

организации. 

6. Системата за национална сигурност у нас сега не включва 

неправителствени структури и организации, управляващи сигурността 

на частните бизнес организации, у нас липсва нормативна уредба за 

включването на корпоративната сигурност като елемент на 
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националната сигурност и за управлението й от страна на държавата. 

Разработеният концептуален модел на неправителствена система за 

управление на сигурността на бизнес организациите позволява да се 

разработи механизъм за координиране на дейностите между 

организации в рамките на недържавната система за сигурност и нейното 

взаимодействие с държавната правоприлагаща система и да подпомогне 

намирането на подходящи аутсорсни организации за сигурност. 

7. Предложеният модел на взаимодействието в 

неправителствената система за осигуряване на сигурността на бизнес 

организации от малкия и средния бизнес ще позволи да се използва най-

пълноценно и ефективно потенциала на частните охранителни и 

детективски организации. 
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ЗАКЛЮЧЕНИЕ 

 

В цялата конструкция на националната сигурност особено място 

принадлежи на икономическата сигурност, като важен съставен 

компонент на комплексната сигурност на всяка страна. Разглеждайки 

концептуалната верига национална сигурност в икономическата сфера – 

корпоративна сигурност- икономическа сигурност на бизнес 

организацията - вътрешна сигурност - информационна сигурност – 

защита от теч на търговските тайни, дисертантът счита, че у нас 

съществува пропуск по отношение на класифицирането на 

неправителствения сектор за сигурност и охрана към цялата система за 

защита на националната сигурност, липсва нормативна уредба за 

управлението му от страна на държавата. 

Изследването предлага структурирано знание с комплексен 

подход за гарантиране и повишаване на икономическата сигурност с 

цел ориентиране на политиката към надеждно проактивно 

противодействие на настоящите и посрещане на бъдещите 

предизвикателства за икономиката и сигурността на държавата ни. 

Разработените в дисертационния труд модели на 

неправителствена система за управление на корпоративната сигурност и 

организация-аутсорсър на стеганологична защита на търговските тайни 

на бизнес организациите, както и методическите насоки за избор на 

подходящи доставчици на услуги в областта на икономическата 

сигурност е нов подход за подобряване на ефективността на 

аутсорсърните дейности по защита на информацията на бизнес 

организациите у нас. Предложената идея за  концептуален модел на 

такава неправителствена система позволява да се разработи механизъм 

за координиране на дейностите между организации в рамките на 

недържавната система за сигурност и нейното взаимодействие с 

държавната правоприлагаща система и да подпомогне  намирането на 

подходящи аутсорсни организации за сигурност, ще позволи да се 

използва най-пълноценно и ефективно потенциала на частните 

охранителни и детективски организации. Тези модели позволяват да се 

защити формулираната в увода работна хипотеза на дисертацията. 

Основните изследователски задачи в дисертацията са решени 

както следва: 

В първа глава е направен обстоен анализ на понятийния апарат на 

системата за икономическа сигурност на БО, направен е извода че за да 

бъде такава система ефективна, тя трябва да бъде освен да отговаря на 

формулираните изисквания, и проактивна. Определянето и 

прогнозирането на възможните заплахи и осъзнаването на тяхната 
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опасност са нужни за обосноваването, избора и реализирането на 

защитни мероприятия, адекватни на заплахите. Посочено е, че 

реализирането на заплахите, като резултат на целенасочени действия 

срещу корпорациите, се проявява чрез различни видове посегателства. 

Важно значение има разкриването на дейността на вътрешните 

зложелатели за БО – т.н. инсайдери. Достатъчно внимание се отделя на 

търговските тайни на БО , като една от ценностите на днешната 

икономика на знанието. Добър пример за защита на търговската тайна 

на БО е анализираната политика за сигурност на голяма 

производствено-търговска БО в  Шумен. Разкрити са походите за 

защита на информацията - чрез собствена служба за сигурност (КСС) и 

чрез външни доставчици на услуги за сигурност. Подробно са 

анализирани предимствата на аутсорсинга и аутстафинга за целта на 

защита на търговските тайни. Разгледани са предимствата на 

използваните в чужбина и у нас аут подходи за корпоративна сигурност, 

особено за БО от сферата на малкия и средния бизнес, направено е 

сравнение на аутсорсинга, аутстафинга и консалтинга. Подробно е 

анализирано приложението на аутсорсинга в системите за икономическа 

сигурност на организациите и в сферата на сигурността и въоръжените 

сили. В редица страни за аутсорсинг за изпълнение на непосредствени 

задачи вместо военни или полицейски служби и формирования, се 

привличат специализирани аутсорсъри – частни военни компании 

(ЧВК), практика, която у нас още не е приета. Но в областта на 

аутсорсинга на ИТ-услугите България все още запазва лидерското си 

място в Европа. Направен е важния извод, че сигурността на 

информационните ресурси на БО трябва да бъде осигурена чрез 

комплексна система за защита на информацията, елемент от която е 

стеганологичната подсистема за защита. Поради това глава втора от 

дисертацията е посветена на стеганографски методи за аутсорсинг на 

информационната  защита на частните бизнес организации. 

В глава втора е направен обстоен преглед на основните понятия и 

принципи на стеганографията, като подход за скриване на чувствителна 

за БО информация. Разкрита е същността на стеганологичната защита 

(стегозащита) като комплекс от организационни и апаратно-програмни 

мерки за предотвратяване на стегоинциденти. Ролята на атакуващи и 

защитници на скрита комуникация е адаптирана в предлаганият модел 

на стегоинцидент, план за реализиране от конкурентна БО- на скрит 

стегоканал за предаване на търговски данни. Показано е, че по принцип 

компютърното откриване на стеганографска дейност от аутсорсъра има 

две форми: стеганализ и  разкриване на използваната при 

стегоинцидента стегопрограма. Направен е оценка на възможността за 
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използване на  стеганографски програми и графични контейнери за 

скриване на файлове с икономическа информация. С цел анализ на 

възможностите на готови програмни продукти, са направени голям брой 

експерименти с популярните OpenPuff, Invisible Secrets, Silent Eye, 

Steganos Security Suite и OurSecret. Програмата OurSecret помага на 

потребителите да скрият важните си данни на сигурно място и да опазят 

тайната на кореспонденцията. Предимство на тази програма пред други  

програми от Интернет е дружелюбния интерфейс и лесната работа, 

поради това е избрана за последващите експерименти в дисертацията. 

Тестовете показват работоспособността на програмата за използване за 

постигане на изследователските цели в дисертационния труд. 

Изследвани са възможностите за реализиране на стегоканали в онлайн 

социални мрежи (ОСМ) и приложения за предаване на мигновени 

съобщения. На базата на получените резултати може да се предположи, 

че чрез някои от ОСМ може да се реализира стегоканал, но за това 

трябва да се правят експерименти за тяхното откриване. В дисертацията 

са реализирани експерименти по тестване на формиране на стегоканали 

чрез „месинджъри“-WhatsApp, Telegram и Viber. Направените в 

дисертацията експерименти доказват възможността за формиране на 

стегоканал чрез използване на платформите за електронна поща abv.bg, 

yahoo.com и google.com и чрез предаване на стегофайлове - 

изображения в режим на оригинален размер “Original size” на 

платформата Viber. На базата на извършените експерименти, е 

предложена последователност на сценария за създаване на стегоканал 

чрез мобилното приложение Viber. Посочената възможност трябва да се 

има пред вид при организирането на стегозащитата от аутсорсъра по 

сигурността на мрежата на атакуваната бизнес организация. В 

дисертацията се предлага алгоритъм за реализация на стеганографския 

метод LSB, който се използва за програмна реализация на метода и 

експерименти по скриване на информация, представляваща търговска 

тайна Целта на алгоритъма е вграждане на информация в графичен файл 

без да се повреди както информацията, така и файлът-контейнер, за да 

не бъде забележима за човешкото око. Разработена е програма, 

реализираща всички предложени алгоритми, експериментално е 

доказана нейната работоспособност за използване от аутсорсърна 

организация. Стеганологичната защита на информацията изисква 

работата на висококвалифицирани специалисти със специфични 

апаратни и програмни средства. Това налага за тази цел използването на 

аутподходи. Използването на стеганографски методи от аутсорсър 

организации за защита на търговските тайни не противоречи на 

нормативните документи у нас. 
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В глава трета от дисертацията са представени резултатите от 

направеното от дисертанта  анкетно проучване в областите Шумен, 

Търговище, Разград, Силистра и Добрич, с цел оценка на дейностите по 

защита на икономическата сигурност, подготвеността на  на 

ръководителите на бизнес организациите в Североизточна България и за 

реализация на целите на дисертацията  предложения -  прилагане на 

аутподходи за защита на търговските тайни на бизнес организациите. 

Анкетата показва, че същинската защита на икономическата сигурност 

на предприятието се осигурява в много малка част от анкетираните 

организации поради непознаване спецификата на тази дейност или 

поради липса на аутсорсингови фирми, предлагащи специализирана 

защита на икономическата сигурност. От посочените отговори може да 

се направи обоснован извод, че за ръководителите на фирмите от най-

голямо и съществено значение за функционирането им като стопанска 

организация, се определя като чувствителна информацията по 

отношение на организацията на сигурността на фирмата и 

информационната и мрежова сигурност на фирмите извършващи 

търговска и производствена дейност в североизточна България. 

Фирменото ноу-хау се определя от ръководителите с най-висока степен 

на важност и чувствителност спрямо заплахи. 

Основен проблем у нас по отношение на внедряването на 

аутсорсинга и аутстафинга е недостатъчно предлагане на аутсорсингови 

услуги в пълния спектър на икономическата сигурност. В малките и 

средни бизнес организации у нас, услугите, свързани с осигуряването на 

корпоративната сигурност, са обект на “аутсорсинг”, т.е. на “външни 

услуги”. Подобни услуги се оказват най-вече от частните охранителни 

и/или от частните детективски звена. Прилагането на ЗЧОД като 

нормативни правила е най-близко до прилагане на принципите на 

аутсорсинг и аутстафинга, но за съжаление само по отношение на 

частната охранителна дейност, но не и по отношение на защитата на 

информационната икономическата сигурност на бизнес организациите. 

Ролята на държавата и/или на друг държавен контролен орган 

може да бъде заместена от напълно частна структура специализирана в 

сферата на националната и икономическа сигурност под формата на 

аутсорсингови услуги. Към анализираните в дисертацията предложения 

за подобряване на нормативната база на частната охранителна и 

детективска дейност, дисертантът предлага още в нормативните 

документи да се предложи на МВР да предлага аутсорсинг услуги на 

частни предприятия, извън изискванията на ЗЗКИ и в законите и 

наредбите да фигурира термина стеганографска защита. 
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В дисертацията са разработени методологични насоки за избор на 

аутсорсър за стеганологична информационна защита на търговските 

тайни на БО. За да се вземе коректно решение на вариант за 

информационната защита, ръководителите на БО да преценят по 

предложените 11 критерия за сравнение на плюсовете и минусите от 

създаване на собствена корпоративна служба  за сигурност или подхода 

за аутсорсинг. Формулирани са основни изисквания към компанията 

аутсорсър. В най-добрият вариант за БО – заявител е намирането на 

аутсорсър, осигуряващ комплексна информационна защита на 

търговските тайни на БО, а не само доставчик на стеганологична 

защита. 

Направена е препоръка за съвременни програмни и програмно-

технически методи и средства, използвани от аутсорсъра. 

В дисертацията е разработен  организационно- функционален 

модел за бизнес организация, предоставяща пакет от услуги за 

информационна защита ( в това число и стеганологична защита) на 

търговските тайни на други бизнес организации. Това е необходимо при 

липса на подходящ аутсорсър на стеганологична защита, този модел 

може да се използва за старт-ъп на нова такава бизнес организация, или 

ако голяма бизнес – организация реши да приложи принципа на 

вертикалната интеграция, този модел е полезен за начално създаване на 

собствена служба за информационна сигурност. 

Тъй като държавата, представена от правоприлагащите органи, 

няма реална възможност да се справи със съществуващите проблеми в 

областта на сигурността на малкия и среден бизнес, е необходимо да се 

намери извън държавен (неправителствен) механизъм за тази цел. 

Дисертантът счита, че нас липсва нормативна уредба за включването на 

корпоративната сигурност като елемент на националната сигурност, 

още повече за управлението й от страна на държавата. Този пропуск 

трябва да се преодолее чрез  нормативна промяна на съответните 

закони. Началото може да бъде поставено с разработения в 

дисертацията концептуален модел на неправителствена система за 

управление на сигурността на бизнес организациите. Дисертантът 

предлага вместо съществуващия досега Консултативен съвет към главна 

дирекция „Национална полиция“, да се създаде нов Национален съвет за 

корпоративна сигурност към МВР, който да координира съвместните 

дейности на МВР и неправителствените охранителни организации. 

Предложена е структура на такава система. 

На базата на анализа на дейностите при взаимодействие на 

бизнес - организацията и аутсорсъровата БО е разработен модел на 

взаимодействието в неправителствената система за осигуряване на 
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сигурността на бизнес организации от малкия и средния бизнес. В него 

са включени три вида дейности за управление на сигурността - 

подготвителни, основни и допълнителни. Показан е модел на 

взаимодействието на БО- заявител на услуги за информационна 

сигурност, и организация – аутсорсър на такива услуги, в условията на 

първите две фази модела на неправителствената система за 

корпоративна сигурност, на етапа на подготвителните действия преди 

сключване на договор за аутсорсинг. Процесът на неправителствено 

управление на сигурността на БО от малкия и среден бизнес ще позволи  

да се систематизира защитата на БО от външни и вътрешни заплахи, 

прогнозиране на възможността за извънредни ситуации, да се анализира 

грешките при осигуряване на защитата на БО, за да се предотвратят в 

бъдеще, контролиране дейността на частните охранителни и 

детективски структури и да се използва най -пълноценно и ефективно 

потенциала на охранителните и детективските организации. 

 

НАУЧНИ ПРИНОСИ 

1. Обогатени са съществуващите възгледи за приложение на 

аутподходите за информационна защита, чрез авторова обосновка за 

целесъобразността от прилагане на подходите за аутсорсинг и 

аутстафинг на икономическата сигурност на бизнес организацията 

вместо създаване на собствена корпоративна служба за сигурност. 

2. Допълнени са знанията за теоретичните постановки за 

икономическа сигурност чрез въвеждане на понятието 

„неправителствена система за управление на корпоративната сигурност, 

на база формулирани основни термини в тази област. 

3. Дефинирани са потенциалните възможностите за създаване на 

стегоканали от инсайдъри за изтичане на търговски тайни на бизнес 

организациите. 

4. Формулирани са критерии и изисквания за избор на 

подходяща организация – аутсорсър за информационна защита.  

6. Разработен е организационно-функционален модел на 

специализирана бизнес организация – аутсорсър за информационна 

защита на малки и средни бизнес организации.  

7. Предложен е концептуален модел на неправителствена 

система за корпоративна сигурност и на взаимодействие на защитните 

организации- аутсорсъри с предприятията от малкия и среден бизнес. 

 

НАУЧНО-ПРИЛОЖНИ ПРИНОСИ 

1. Формулирани са предимствата на използването на 

аутподходите в различни области на дейността на държавни и частни 
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организации и подробно са изведени предимствата на тези подходи за 

информационната защита на бизнес организация. 

2. Предложен е стеганографски подход и модел за защита на 

изтичането на сведенията, представляващи търговска тайна на 

организациите. 

3. Предложени са методологични насоки за избор на 

организация - аутсорсър  за информационна защита на бизнес 

организации със стеганографски средства. Разработените на тази база 

методики може с успех да бъдат използвани при избор на аутсорсърни 

организации и за одит на корпоративна служба за сигурност на големи 

бизнес организации. 

4. Експериментално са доказани възможностите за използване 

на социални онлайн платформи и мобилни приложения за мигновени 

съобщения (Viber, Messenger, Skype, WhatsApp и други) за скриване на 

информация. 

5. Създадена е анкетна карта за практическо изследване на 

аспектите на икономическата сигурност на бизнес организации в 

Североизточна България 

6. Разработен е авторов алгоритъм и работоспособна 

стеганографска програма, реализиращи метода LSB, които може да 

бъдат приложени от организация – аутсорсър за защита на търговските 

тайни на бизнес организации. 
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