
 

ШУМЕНСКИ УНИВЕРСИТЕТ  

„ЕПИСКОП КОНСТАНТИН ПРЕСЛАВСКИ“ 

 

Катедра „Комуникационна и компютърна техника и 

технологии за сигурност“ 

 

 

инж. Константин Илиев Стоянов 

 

 

„УПРАВЛЕНИЕ НА СИГУРНОСТТА 

НА КРИТИЧНАТА ИНФРАСТРУКТУРА ПРИ КРИЗИ“ 

 

А В Т О Р Е Ф Е Р А Т 

 

за присъждане на образователната и научна степен „Доктор” 

Област на висшето образование: 9. Сигурност и отбрана 

Професионално направление: 9.1 Национална сигурност 

Докторска програма: „Административна сигурност“ 

 

 

Научни ръководители: 

доц. д-р Здравко Юриев Кузманов 

проф. д-р Христо Атанасов Христов 

 

 

Шумен, 2025 



 

ШУМЕНСКИ УНИВЕРСИТЕТ „ЕПИСКОП КОНСТАНТИН ПРЕСЛАВСКИ” – 2025 

2 

Дисертацията е разработена в Шуменски университет „Епископ 

Константин Преславски“, катедра „Комуникационна и компютърна техника и 

технологии за сигурност“. 

 

Дисертационният труд е обсъден и насочен за защита на разширено 

заседание на катедра „Комуникационна и компютърна техника и технологии 

за сигурност“ на 10.10.2025 г. Авторът е докторант в задочна форма на 

обучение към същата катедра. 

 

Дисертационният труд се състои от увод, четири глави с изводи към 

всяка от тях, заключение, списък на приносите в дисертацията, списък на 

публикациите, списък на използваните съкращения, списък на приложенията и 

литературните източници. Дисертационният труд е с обем от 220 страници, 

като 183 от тях са основен текст. Разработката съдържа 28 таблици, 20 фигури, 

7 приложения и 228 литературни източника. По темата на дисертацията са 

направени 7 публикации. 

 

Публичната защита на дисертационният труд ще се състои на 

03.12.2025г. от 13:00 часа в зала Б4 „Иновативни и образователни технологии“ 

на ШУ „Епископ Константин Преславски“, в съответствие с изискванията на 

чл. 5, aл.1 от Закона за развитие на академичния състав в Република България. 

 

Материалите по защитата са на разположение в Шуменския университет 

„Епископ Константин Преславски“, ул. „Университетска“ №115, корпус 1, каб. 

107 и са публикувани на интернет страницата на Университета – http://shu.bg/. 
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I. ОБЩА ХАРАКТЕРИСТИКА НА ДИСЕРТАЦИОННИЯ ТРУД 

 

Представената дисертация е научноизследователски труд с 

формулирани цели и задачи, анализ и оценка на необходимостта и 

възможността да се разработи и внедри ефективен модел за управление на 

критичната инфраструктура на Република България при кризи, който да 

повиши устойчивостта, капацитета за реакция и степента на 

институционална координация. 

Моделът, представен в дисертацията, служи като рамка за вземане на 

стратегически решения и предлага възможности за оперативна реакция, 

дългосрочно планиране и институционално учене. Той насърчава прехода 

от реактивен към превантивен подход и подчертава необходимостта от 

постоянна адаптация в условията на непредсказуеми заплахи. Това включва 

както физически инциденти, така и киберзаплахи, които се оказват честа 

причина за сривове в ключови системи. 

От изследването стана ясно, че успешните чуждестранни модели се 

характеризират с интегрираност, превантивност и проактивност. Те залагат 

на ясно формулирани компетенции, технологична подкрепа, съвместна 

отговорност и учене от минали инциденти. Адаптирането на тези принципи 

към българския контекст изисква не просто законодателна реформа, а кул-

турна и управленска трансформация в разбирането за риск и устойчивост . 

Научният принос на труда се изразява в критичния анализ на 

съществуващото състояние на системите за защита, във формирането на 

методология за оценка на управленските подходи и в предлагането на 

конкретни насоки за подобрение. Практическата стойност се разкрива в 

предложението за единен нормативен акт, национален регистър на 

обектите от КИ, дигитализация на плановете за сигурност и въвеждането на 

национална система за обучение и сертификация на персонала, ангажиран с 

управлението и защитата на инфраструктурата. 

Дисертационният труд резултира необходимост от нов подход при 

управлението на сигурността на критичната инфраструктура в България, 

който да съчетава нормативна яснота, институционална координация, 

превенция и адаптивност. Постигнатите резултати имат не само теоретичен 

принос, но и практическа стойност – чрез предлагането на концептуален 

модел за управление, приложими препоръки за законодателна и 

институционална реформа и насоки за интегриране на управлението на 

риска в стратегическите политики за развитие. Сигурността на критичната 

инфраструктура не е само технически въпрос, а стратегическа 

необходимост, чието значение ще нараства все повече в условията на 

глобални заплахи и взаимозависимости 
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Актуалност на дисертационния труд 

Актуалността на темата произтича от необходимостта да се изградят 

устойчиви, адаптивни и координирани системи за управление на 

сигурността на критичната инфраструктура при кризи – както в контекста 

на природни бедствия и аварии, така и при целенасочени злонамерени 

действия, включително кибератаки. Актуалният геополитически и 

климатичен контекст, както и развитието на технологиите, създават нов 

тип рискове и изискват преосмисляне на съществуващите управленски 

модели и подходи. 

Настоящото изследване отчита опита на други страни, съобразявайки 

го със спецификата на националната критична инфраструктура, 

включително като част от европейската. Това аргументира необходимостта 

от изследване и задълбочен анализ на секторите и подсекторите на 

критичната инфраструктура, както и проследяване на тяхното развитие и 

адаптиране към новите реалности. Дисертацията си поставя за цел да 

идентифицира и систематизира дефицитите в управлението на критичната 

инфраструктура в България, предоставяйки основа за дебат и за 

формулиране на бъдещи управленски решения. 

Работната хипотеза е, че на базата на задълбочено изследване на 

управлението на критичната инфраструктура и системите за управление 

при кризи – както на международно, така и на национално ниво – е 

възможно да се разработи и внедри ефективен модел за управление на 

критичната инфраструктура на Република България при кризи, който да 

повиши устойчивостта, капацитета за реакция и степента на 

институционална координация. 

Съществена част от изследването е посветена на разкриването на 

институционалната отговорност – докато държавата има координираща и 

контролираща функция, реалната защита и функциониране на 

инфраструктурните системи се осъществява основно от операторите, сред 

които преобладават частни структури. Това изисква ефективни механизми 

за публично-частно партньорство, както и ясно дефинирани задължения, 

права и отговорности в кризисни условия. 

Ограничения в научното изследване 

С оглед интердисциплинарния характер на разглежданата 

проблематика, в рамките на изследването се въвеждат и определени 

ограничения, като акцентът е поставен върху управлението на сигурността на 

критичната инфраструктура при кризи от невоенен характер. Темите, свързани 

с военното въздействие върху инфраструктурата, не попадат в обхвата на 

настоящата работа. 

Прилагане на метода изследване на казуси за целите на настоящата 
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разработка. Стъпките изброени при описанието на метода в настоящата 

глава са приложени при изследване на управленски подходи при кризи в 

критичната инфраструктура, на международно и национално ниво. 

Проблемът е многофакторен и с известна степен на неопределеност, като се 

изразява в:  

- наличието на разнородни управленски практики на отделните 

структури участващи в управлението при кризи; 

- чести промени на влезли в сила нормативни изисквания за 

координация на действията на различните структурни звена; 

- наличие на разнообразие от управленски практики в изследваните 

страни, които поради спецификата си не могат да бъдат приложени в пълен 

обем за Република България. 

 

Обект на научното изследване е състоянието на критичната 

инфраструктура в Република България. 

Предмет на научното изследване е управлението на критичната 

инфраструктура на Република България при кризи. Акцентът е поставен върху 

институционалните механизми, управленските модели и взаимодействието 

между основните участници в системата за национална сигурност. 

Степен на разработване на темата у нас 

Изборът на темата „Управление на сигурността на критичната 

инфраструктура при кризи“ е продиктуван от комплексния характер на 

проблема и необходимостта от неговото системно изследване. Докато в 

международен план критичната инфраструктура е предмет на редица 

изследвания – предимно с акцент върху енергетиката, информационните 

технологии и транспорта – в българската научна литература липсва 

интердисциплинарен анализ, който да свързва управлението на кризи с 

практически инциденти и конкретни управленски механизми. Настоящият 

труд има за цел да запълни тази празнина чрез интеграция на теоретичен и 

емпиричен подход, приложен в националния контекст.  

Разглеждането на сривовете в инфраструктурата като кризи, а не 

просто като технически откази, позволява много по-дълбоко и цялостно 

разбиране за предизвикателствата, пред които е изправена системата за 

сигурност. Този подход предоставя институционален, икономически и 

социален контекст, който често липсва в конвенционалните анализи. 

Именно поради тази причина дисертационният труд предлага нова гледна 

точка към лидерските задачи и управленските отговорности при кризи, 

които възникват в динамични и комплексни организационни среди.  

Основна цел и изследователски задачи на дисертационния труд 
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Целта на дисертационния труд е да се разкрият, анализират и 

синтезират съществуващите проблеми и възможности за 

усъвършенстване управлението на сигурността на критичната 

инфраструктура, както и създаването на Стратегия за защита на 

критичната инфраструктура, като модел за управление на сигурността 

при кризи, в обекти в Република България.  

За постигане на поставената цел на дисертационния труд, се 

решават следните задачи на изследването: 

1. Разкриване значението на критичната инфраструктура и  

определяне мястото и в системата за национална сигурност.  

2. Анализ на международния опит в управлението на критичната 

инфраструктура. 

3. Установяване принципите и формите на контрол от 

институциите участващи в управлението на критичната инфраструктура. 

Изследване на особеностите на принципите на управление на критичната 

инфраструктура. 

4. Изследване на управленски подходи при управление на 

сигурността на критичната инфраструктура на международно и 

национално ниво. Сравнителен анализ на подходите.  

 

Методология, методи и инструментариум на научното изследване 

В процеса на разработването са използвани следните изследователски 

методи: 

- Анализ на литература отнасяща се до темата;  

- Систематизация и обобщение на информация;  

- Комплексен подход, който дава възможност обектът да се изследва 

цялостно и да се установи възможностите за ефективно управление; 

- Анализ на конкретни кризисни ситуации (case study), чрез които се 

илюстрират различни управленски модели. 

 

Информационна база на научното изследване 

Информационната база на изследването са нормативни актове, 

национални стратегически и концептуални документи, статистически 

данни, публична информация за държавни административни структури и 

търговски дружества, бюлетини на информационни агенции, доклади от 

разследвания, литературни източници и научни публикации, дисертации, 

публикувани изследвания, и други официални източници. 

 

Структура на дисертационния труд 
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Дисертационния труд е структуриран в увод, четири глави, 

заключение, използвана литература, приноси за научното изследване, 

списък на публикациите свързани с темата на дисертацията  и приложения. 

Обемът е от 224 страници, като 187 от тях са основен текст и 21 

приложения. Използваната литература включва 227 литературни източника 

на български и чужди езици, нормативни актове и официални уебсайтове. 

Разработката съдържа 28 таблици, 20 фигури и 7 приложения. Номерацията 

на таблиците и фигурите в автореферата съответства на тези в 

дисертационния труд. 

Глава първа е посветена на решаването на първа и втора задача в 

дисертацията. Проследена е етимологията на понятието инфраструктура, с 

дефиниране на производния термин критичната инфраструктура. Разкрито 

е значението на критичната инфраструктура и е определено мястото ѝ в 

системата за национална сигурност. Извършен е анализ на международния 

опит в управлението на критичната инфраструктура в държави, от и извън 

Европейския съюз. Целенасочено са разгледани страните-членки с 

различен икономически напредък, една от които от бившия Източен блок. 

Детайлно са изследвани развитието, компонентите органи и спецификите 

на системите за защита на критичната инфраструктура, както и подходите 

за тяхното формиране до настоящото им състояние. Като пряк резултат от 

решаването на втора задача, свързана с анализа на международния опит в 

управлението на критичната инфраструктура е предоставена основа за 

обособяване на две групи критично важна инфраструктура.  

Процесът на изучаване на системите на критичната инфраструктура и в 

частност техните обекти и функции, обективизира диференцирането им в 

настоящото изследване. Това своеобразно категоризиране е аргументирано от 

интензитета на последствията от нарушаване стабилността на критичните 

субекти от различни сектори. 

За решаване на трета задача във втора и трета глава са установени 

принципите и формите на контрол от институциите участващи в 

управлението на критичната инфраструктура. Изследвани са особеностите 

на принципите на управление на критичната инфраструктура у нас. В 

необходима степен е представена нормативната рамка, с критична оценка 

на нейната релевантност по отношение сигурността на критичната 

инфраструктура. 

Четвъртата глава представя емпиричен анализ чрез case study подход. 

Анализирани бяха четири конкретни кризисни събития, свързани с КИ: 

инцидентът в АЕЦ „Три Майл Айлънд“ (САЩ, 1979), „Европейското 

затъмнение“ (Германия, 2006), аварията с язовирната стена в Алба 

(Румъния, 2022) и дерайлиране и взрив в Гара Хитрино (България, 2016).  
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Основните резултати на дисертационния труд са изнесени на научни 

конференции в България и публикувани в специализирани издания. 

 

II. СЪДЪРЖАНИЕ HA ДИСЕРТАЦИОННИЯ ТРУД 

 

ГЛАВА ПЪРВА: Критичната инфраструктура, като основа за 

съществуване на съвременното общество. Критичните инфраструктури в 

съвременния свят 

1.1. Същност, значение и особености на инфраструктурата 

Въпреки, че терминът „инфраструктура” се използва широко няма 

единно определение. Обикновено се акцентира или на специфичните 

характеристики на определена част от публичните фондове (атрибутивен 

подход), или на специфичната им функционална роля (функционален подход). 

Първо, според функцията си инфраструктурата се дели на икономическа 

и социална. Икономическата включва транспорт, водоснабдителни мрежи, 

електричество и други структури, ангажирани с трансфера на стоки. В 

социалната най-често се включват не само физическите обекти, но и самите 

отрасли като образованието, здравеопазване и социални услуги и други 

Второ, според степента на своето значение в териториален план за 

елементите на инфраструктурата се говори за международна, национална, 

регионална (на ниво район или област), локална инфраструктура (на ниво 

община) и инфраструктура на населеното място - град или село.  

Трето, въпреки универсалното предназначение на инфраструктурата 

немалка част от нейните физически елементи, звена, служби и обекти са 

специализирани в обслужването на даден отрасъл, група производства, даден 

тип населени места или дадени групи от населението. Така навлизат понятията 

индустриална, селскостопанска, туристическа и пак в този план са и „военна 

инфраструктура”, „критична инфраструктура”, „зелена инфраструктура” и др.  

Четвърто, според организационните форми на съществуване и 

функциониране на отделните елементи, инфраструктурата се подразделя на 

физическа и институционална инфраструктура. 

1.2. Критичната инфраструктура в системата на националната 

сигурност 

Националната сигурност в България е регламентирана със 

законодателство (ЗУФСЗНС), което определя както общата система за защита, 

така и ролята на критичната инфраструктура (КИ) в нея. КИ е дефинирана като 

съвкупност от системи и обекти, жизненоважни за обществото, икономиката и 

държавното управление, чието нарушаване би имало тежки последици за 

здравето, безопасността и благосъстоянието на населението. 
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Законът за защита при бедствия поставя акцент върху превенцията, 

идентифицирането на критичните обекти, оценката на риска и въвеждането на 

защитни мерки. В тази връзка е приета наредба (НРНКОУКИОЦРТ), която 

определя реда и компетентните органи за установяване на КИ и извършване на 

рискови оценки. Под „обект“ се разбира всяко организационно или 

икономически обособено образувание – държавно, общинско или частно – 

което изпълнява ключови функции. 

Защитата на КИ включва комплекс от дейности за осигуряване на 

нормалното функциониране и непрекъснатост на инфраструктурните системи 

чрез намаляване на рисковете и уязвимостите. Връзката „КИ – криза“ е 

особено важна: повредите или смущенията в КИ трябва да се разглеждат не 

само като технически проблеми, а и като социални, икономически и 

институционални предизвикателства. Това изисква интегрален подход и 

мултидисциплинарен анализ, който отчита динамичния характер на 

съвременните рискове, включително нови заплахи като безпилотни системи. 1 

1.3. Състояние и управление на критичните инфраструктури в 

рамките на Европейския съюз 

Политиката на Европейския съюз за защита на критичната 

инфраструктура се развива над 15 години – от Директива 2008/114/ЕО, 

обхващаща енергетика и транспорт, до новата Директива (ЕС) 2022/2557 за 

устойчивостта на критичните субекти, която влиза в сила през 2024 г. Тя 

поставя акцент върху организациите-оператори и въвежда по-широки мерки за 

устойчивост. В подкрепа на този процес ЕС стартира инициативи като EPCIP, 

ERNCIP, CIPS и CIWIN, насочени към превенция, готовност и координация. 

В Германия КИ е дефинирана в Националната стратегия, която 

разглежда както технически, така и социално-икономически инфраструктури. 

Отличителна е платформата UP KRITIS, осигуряваща публично-частно 

партньорство и координация между държавата и операторите. 

Румъния развива политика чрез Национална стратегия за защита на КИ, 

която формулира четири стратегически цели: унифицирани процедури, ранно 

предупреждение, оценка на уязвимостите и развитие на сътрудничеството. 

Ключов орган е Центърът за координация на КИ към Министерството на 

вътрешните работи. 

1.4. Състояние и управление на критична инфраструктура на САЩ 

Стратегията на САЩ за защита на критичната инфраструктура включва 

пет основни елемента: 

 
1  Stern E., Nussbaum B., Critical Infrastructure Disruption and Crisis Management, 20 June 2022, 

https://doi.org/10.1093/acrefore/9780190228637.013.1603 

https://doi.org/10.1093/acrefore/9780190228637.013.1603


 

ШУМЕНСКИ УНИВЕРСИТЕТ „ЕПИСКОП КОНСТАНТИН ПРЕСЛАВСКИ” – 2025 

11 

- Национален план за защита на инфраструктурата (NIPP), задаващ 

контролни точки за анализ на уязвимости и програми за тяхното ограничаване; 

- сътрудничество между публичния и частния сектор; 

- главни федерални отдели с отговорности по отрасли; 

- координация между държавни структури и частни компании; 

- система за информация и предупреждение. 

 

За оценка на уязвимостите се прилага Моделът за приоритизиране на 

активите (Asset Prioritization Model).2 

Управлението и контрола на критичната инфраструктура в САЩ се 

осъществява от няколко държавни органа, координирани на федерално ниво. 

Основен координационен орган е Министерството на вътрешната сигурност 

(DHS). В неговия състав функционират: 

FEMA – ръководи реакциите при бедствия и инциденти, засягащи КИ; 

CISA – основен орган по киберсигурност и защита на 

инфраструктурата, работещ с публичния и частния сектор за намаляване на 

рисковете и повишаване устойчивостта. 

В САЩ са определени 16 сектора на критичната инфраструктура, в 

рамките на които функциите – транспорт, вода, енергия и комуникации – са 

жизненоважни. Нарушаването на която и да е от тях има директно отражение 

върху националната сигурност и устойчивостта на останалите сектори.3 

Изводи от Глава първа 

Глава първа очертава критичната инфраструктура като основен 

структурен елемент на съвременното общество и ключов фактор за 

поддържането на националната сигурност. Утвърждава се необходимостта 

от холистичен, интегриран и динамичен подход към нейното управление и 

защита – включващ правна регулация, международно сътрудничество, 

иновации и ефективни механизми за превенция и реакция при кризи.  

Изложеното в Глава първа, обосновава следните изводи:  

1. Инфраструктурата е ключов фактор за функционирането на 

обществото и икономиката, включваща физически, институционални и 

персонални елементи, чието стратегическо управление се улеснява от 

различните класификационни подходи. 

2. Критичната инфраструктура е жизненоважна за националната 

сигурност, а българското законодателство осигурява нейното дефиниране, 

контрол и защита чрез специализирани институции и механизми . 

 
2  Баранник А., Клементьев С., Организация обеспечения безопасности критической 

инфраструктуры в США. Списание „Зарубежное военное обозрение” №8/2009. 
3 Guide to Critical Infrastructure Security and Resilience, CISA November 2019. 
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3. Предизвикателствата пред критичната инфраструктура изискват 

координиран и мултидисциплинарен подход, който интегрира технически, 

социални, икономически и институционални решения за управление в 

условия на кризи. 

4. Европейският съюз и международната практика насочват усилията 

към повишаване на устойчивостта на критичната инфраструктура чрез 

анализ на риска, междусекторно сътрудничество и координирани мерки, 

като Директива (ЕС) 2022/2557 е ключов пример за този подход.  

5. Международният опит в Германия, Румъния и САЩ показва, че 

ефективната защита на критичната инфраструктура изисква публично-

частни партньорства, ясна секторна класификация, институционална 

координация и акцент върху устойчивостта и киберсигурността.  
 

ГЛАВА ВТОРА: Състояние на управлението и сигурността на 

секторите от критичната инфраструктура в Република България с висок 

интензитет на последиците при кризи 

Стратегията за национална сигурност извежда защитата на 

населението и КИ при кризи, бедствия, аварии, катастрофи и други рискове 

и заплахи, като национален, жизненоважен интерес. 

Критичната инфраструктура в България е нормативно регулирана и 

разделена на сектори и подсектори с НРНКОУКИОЦРТ (Таблица 2.1.) . 
Таблица 2.1. Списък на секторите с критична инфраструктура в 

Република България 

Сектор Подсектор Ведомство 

І. Енергетика 

1. Електроенергия МИЕТ 

2. Нефт МИЕТ 

3. Газ МИЕТ 

4. Топлинна енергия МИЕТ 

ІІ. Транспорт 

1.Автомобилен транспорт и 

пътна инфраструктура 

МРРБ 

МТИТС 

2. Железопътен транспорт и 

железопътна инфраструктура 
МТИТС 

3.Въздушен транспорт и летища МТИТС 

4. Воден транспорт и 

пристанища 
МТИТС 

ІІІ. Информационни и комуникационни 

технологии 

1.Електронни съобщителни 

мрежи 
МТИТС 

2. Информационна и МТИТС 
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Сектор Подсектор Ведомство 

комуникационна 

инфраструктура 

ІV. Пощенски и куриерски услуги   МТИТС 

V. Околна среда 

1. Околна среда МОСВ 

2.Води, водоснабдяване и 

канализация 

МОСВ 

МРРБ 

VІ. Земеделие и храни 

1. Земеделие МЗХ 

2. Храни МЗХ 

3. Гори и ловни стопанства МЗХ 

VІІ. Здравеопазване 

1. Медицинска и болнична 

помощ 
МЗ 

2.Лекарствени средства МЗ 

VІІІ. Финанси  МФ 

ІХ. Икономика  МИЕТ 

Х. Спортни обекти и съоръжения   МФВС 

ХІ. Образование, наука и технологии   МОМН 

ХІІ. Природни ресурси 
  

  

МИЕТ 

МОСВ 

ХІІІ. Туризъм   МИЕТ 

ХІV. Регионално развитие и 

благоустройство 
  МРРБ 

ХV. Отбрана 

1.Отбранителна промишленост МО 

2.Военна инфраструктура и 

военни формирования 
МО 

ХVІ. Правосъдие, обществен ред и 

сигурност 
  

МП 

МВР 

ДАНС 

ХVІІ. Държавно и социално управление  
МВР 

МТСП 

ХVІІІ. Защита при бедствия   МВР 

ХІХ. Културно наследство 

1.Недвижими културни 

ценности 
МК 

2. Движими културни ценности МК 
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Координацията на дейностите по установяване на критичните 

инфраструктури и обектите им се осъществява от министъра на 

вътрешните работи. Установяването им се извършва от компетентните 

министри, които изготвят и утвърждават списък, след съгласуване с 

министъра на вътрешните работи и с председателя на Държавна агенция 

„Национална сигурност“ 4 . Областните управители и кметовете на 

общините поддържат регистър на обектите и системите от критичната 

инфраструктура в съответните административно-териториални единици.5 

Секторите Енергетика и Транспорт не случайно заемат водещо място 

в списъка с критична инфраструктура не само у нас. Елементите им имат 

ключова роля за нормалното функциониране на съвременните държави.  

Приоритизирането в Глава втора на сектори Околна среда, 

Здравеопазване, Правосъдие, обществен ред и сигурност, и Защита при 

бедствия е базирано от една страна на Национален профил на риска от 

бедствия в България свързан основно с екстремни климатични явления, а 

от друга – на значението на секторите свързани с осигуряване на 

сигурността на КИ и справянето с последствията от кризи – минимизиране 

на щетите и възстановяването на нормалното функциониране.  

2.1. Сектор с критична инфраструктура – Енергетика  

Енергетиката в България обхваща както добивни отрасли (уран, 

въглища, нефт, газ, торф), така и преработващи дейности, включително 

производство на електро- и топлоенергия 6 . Страната разполага с 

диверсифициран електропроизводствен микс – ядрени и термични 

мощности, ВЕИ (водни, вятърни, слънчеви, биомаса) – което намалява 

енергийната ѝ зависимост спрямо средната за ЕС. 

Основната електроенергийна инфраструктура е съсредоточена в 

държавни дружества като Български енергиен холдинг, ЕСО, НЕК и АЕЦ 

„Козлодуй“, което подчертава стратегическото значение на сектора за 

националната сигурност. Въпреки наличието на ограничени местни залежи 

на газ и нефт, потреблението се обезпечава главно чрез внос 7. „Лукойл 

България“ е оператор на единствената нефтена рафинерия в страната, а 

 
4 Наредба за реда, начина и компетентните органи за установяване на критичните инфраструктури 

и обектите им и оценка на риска за тях. Приета с ПМС № 256 от 17.10.2012 г. последно изменена 

и/или допълнена с ДВ. бр.27 от 5.04.2016 г. 
5 Закон за отбраната и въоръжените сили на Република България, Обн., ДВ, бр. 35 от 12.05.2009 г., 

последно изменен и/или допълнен с ДВ. бр.70 от 20 Август 2024 г. 
6 Стратегия за устойчиво енергийно развитие на Република България до 2030 година с хоризонт до 
2050 година (проект), Министерство на енергетиката 
7 Стратегия за устойчиво енергийно развитие на Република България до 2030 година с хоризонт до 

2050 година (проект), Министерство на енергетиката. 
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пазарът на природен газ се доминира от „Булгаргаз“ (обществен доставчик) 

и „Булгартрансгаз“ (пренос и съхранение). 

В топлоенергетиката функционират 12 дружества, от които 11 са 

частни, а „Топлофикация София“ е общинска. Заводските 

топлоелектрически централи допълват системата, осигурявайки топлинна 

енергия за промишлени нужди. 

2.2. Сектор с критична инфраструктура – Транспорт  

Пет от десетте Трансевропейски транспортни коридори - № 4, 7 (река 

Дунав), 8, 9 и 10 преминават през територията на Република България, 

която заема стратегическа географска позиция в Европа и на Балканите. 

България отчита високо използване на леки автомобили и 

пътуванията с автомобили представляват почти 80% от изминатите 

пътнически километри, което е малко под средното за ЕС-28. 

Обектите на железопътната инфраструктура и земята, върху която са 

изградени или която е предназначена за изграждането им, са публична 

държавна собственост, а ползването им се осъществява от Националната 

компания „Железопътна инфраструктура“ или от търговци, на които е 

възложена концесия, при условията и по реда на Закона за концесиите.8 

Интегрираната транспортна стратегия до 2030 г. потвърждава редица 

проблеми оказващи съществено влияние върху сигурността на ЖП 

инфраструктурата във всички компоненти - железен път и съоръжения, 

енергосъоръжения и в осигурителна техника и телекомуникации9 

Макар и по-скоро с регионално и национално значение летищата 

(граждански) са важни точки за цялостния транспортен процес. Основни са 

международните летища в София, Пловдив, Варна и Бургас. 

Нов оператор в подсектора Въздушен транспорт и летища е 

„България Хели Мед Сървиз“ ЕАД, с предмет на дейност - полети за 

осигуряване на въздушен транспорт за нуждите на спешната медицинска 

помощ, организирана от държавата с цел бързо транспортиране на 

медицински персонал или доставки или болни или ранени лица и други.10 

Пристанищата на Република България са важни логистични точки за 

цялостния транспортен процес. През тях преминават над 60% от вноса и 

износа на международната ни търговия и това оказва изключително силно 

влияние върху цялостното развитие на икономиката на страната.11  

 
8 Закон за железопътния транспорт, Обн., ДВ, бр. 97 от 28.11.2000 г., в сила от 1.01.2002 г., посл. 

изм. и доп. ДВ. бр.11 от 9 Февруари 2021г.) 
9 Интегрираната транспортна стратегия в периода до 2030 г., МТС, 2017. 
10 Междинен доклад за дейността на "България хели мед сървиз" ЕАД към 30.06.2024 г. 
11 Богданов Б., Василева С., Крайчев С., Морски пространствен план на Република България 2021-

2035г. том 6: Морски транспорт, МРРБ. 
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2.3. Сектор с критична инфраструктура - Околна среда  

Компонентите на околната среда са: атмосферният въздух, 

атмосферата, води, почва, земни недра, ландшафт, природни обекти, 

минерално разнообразие, биологичното разнообразие и неговите 

елементи.12 

Екстремни метеорологични явления от конвективен произход 

(интензивни валежи, гръмотевични бури, градушки, съпроводени с бурен 

вятър) са причина за огромни щети върху селскостопанска продукция, 

инфраструктура, жилищни и обществени сгради, като и човешки жертви.  

Осигуряването на питейна вода е стратегическа дейност, а язовирите 

с национално значение за питейното водоснабдяване са стратегически 

обекти, като същите са от значение за националната сигурност на България.  

2.4. Сектор с критична инфраструктура – Здравеопазване  

Функционирането на здравната система е един от елементите, които 

оказват влияние върху здравето на гражданите и зависи от влиянието на 

множество рискови фактори – външни и вътрешни, по-важни от които са 

социално-икономическите, културните, на околната и трудовата среда.13 

Качествената първична медицинска помощ - здравни услуги от ОПЛ, 

намалява общите разходи за здравеопазване и нуждата от по-скъпото 

болнично лечение. На следващо място е специализираната извънболнична 

помощ по отношение на ранната диагностика и навременното лечение.14  

Центровете за спешна медицинска помощ са лечебни заведения, в 

които медицински специалисти с помощта на друг персонал оказват помощ 

на заболели и пострадали лица в дома, на местопроизшествието и по време 

на транспортирането до евентуалната им хоспитализация.15 

Недостигът на специалисти в сферата на общественото 

здравеопазване излага на риск ефективното провеждане на всички 

дейности, касаещи както превенцията на човешкото здраве и благополучие 

в частност, така и здравната сигурност на страната.  

Лекарствената политика в България е част от националната здравна 

политика и се ръководи от Министерство на здравеопазването. 

Изпълнението на основните политики в областта на лекарствените 

 
12 Закон за опазване на околната среда, Обн. ДВ. бр.91 от 25 Септември 2002г., последно изменен 
и/или допълнен с ДВ. бр.70/2024 г. 
13 Годишен доклад за състоянието на здравето на гражданите в Република България и изпълнение 

на националната здравна стратегия 2023 г., НЦОЗА, 2024. 
14 Националната програма за развитие България 2030. 
15 Закон за лечебните заведения, Обн. ДВ. бр.62 от 9 Юли 1999г. последно изменен и/или допълнен 

с ДВ. бр.85 от 8 Октомври 2024 г. 
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продукти и медицинските изделия почива на схващането за необходимост 

от вътрешно секторно сътрудничество.16 

2.5. Сектор с критична инфраструктура: Правосъдие, обществен 

ред и сигурност - МП, МВР, ДАНС. 

Правораздаването в България е триинстанционно. На съдилищата са 

възложени правораздавателни функции по граждански, наказателни и 

административни дела. Прокуратурата е единна и структурата ѝ е в 

съответствие с тази на съдилищата. Конституционен съд не е част от 

съдебната система, а е независим орган, който черпи правомощия пряко от 

Конституцията и действа по силата на специален закон.17 Министърът на 

правосъдието ръководи, координира и контролира осъществяването на 

държавната политика в областта на правосъдието. 

МВР е орган на изпълнителната власт със задачи по осигуряване 

защита на правата и свободите на гражданите, противодействие на 

престъпността, защита на националната сигурност, опазване на 

обществения ред и пожарна безопасност и защита на населението.18 

Държавна агенция „Национална сигурност” е специализиран орган 

към за изпълнение на политиката по защита на националната сигурност  

2.6. Сектор с критична инфраструктура: Защита при бедствия  

Държавата изгражда и поддържа Единна спасителна система (ЕСС), 

като основен инструмент за управление на кризи от тип бедствия и аварии.  

Основна цел на ЕСС е да осигури надеждна защита на живота, здравето и 

имуществото на населението, територията, околната среда, културните и 

материалните ценности на страната. Основни съставни части на ЕСС са 

Главна дирекция „Пожарна безопасност и защита на населението“ - МВР, 

областните дирекции на МВР, Българския Червен кръст и ЦСМП.19 

Изводи от Глава втора 

Управлението на критичната инфраструктура при кризи изисква 

интердисциплинарен, адаптивен и интегриран подход, който включва 

проактивна подготовка, съвместими протоколи между секторите и 

устойчивост на всички равнища на управление. 

На база изложеното в глава втора, могат да се направят изводите: 

 
16 Годишен доклад за състоянието на здравето на гражданите в Република България и изпълнение 

на националната здравна стратегия 2023 г. НЦОЗА, 2024. 
17  https://e-justice.europa.eu/16/BG/national_justice_systems?BULGARIA&init=true&member=1 

Официален уебсайт на Европейския съюз, посетен на 12.03.2022 г. 
18  Закон за Министерството на вътрешните работи Обн. ДВ. бр.53 от 27.06.2014г., последно 
изменен и/или допълнен с ДВ. бр.52 от 27 Юни 2025 г. 
19  Закон за Министерството на вътрешните работи Обн. ДВ. бр.53 от 27.06.2014г., последно 

изменен и/или допълнен с ДВ. бр.52 от 27 Юни 2025 г. 

https://e-justice.europa.eu/16/BG/national_justice_systems?BULGARIA&init=true&member=1
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1. Защитата при бедствия и аварии изисква многосекторен и 

превантивен подход. Мерките за защита трябва да бъдат интегрирани с 

управлението на другите критични сектори и да включват както локални, 

така и международни механизми за реакция, ресурси и обучение.  

2. Сектор „Енергетика“ е с ключово значение за функционирането 

на всички останали критични сектори. Неговата уязвимост към 

киберзаплахи, природни бедствия и технически аварии налага прилагане на 

устойчиви, многостепенни мерки за защита, включително прилагане на 

нови технологии и планове за непрекъсваемост на енергоснабдяването.  

3. Транспортният сектор е критично зависим от други 

инфраструктури и същевременно играе важна роля при кризисна логистика 

и евакуации. Изисква добре координирани планове, поддържане на 

капацитет за мобилизация и интегриране на интелигентни транспортни 

системи за повишаване на устойчивостта при кризи. 

4. Сектор „Околна среда“. Въпреки, че често се разглежда отделно 

от критичната инфраструктура, околната среда изпълнява буферна и 

регулаторна роля при кризи. Поради това защитата ѝ е пряко свързана със 

здравето и сигурността на населението, и изисква прилагане на системи за 

мониторинг, ранно предупреждение и адаптация към климатични промени.  

5. Здравеопазването е едновременно потребител и доставчик на 

критични услуги, чиято роля при извънредни ситуации е незаменима. 

Изграждането на устойчиви здравни системи, осигуряването на 

медикаменти, логистика, кадри и защитно оборудване трябва да бъдат 

интегрирани в националните планове за управление при кризи.  

6. Сектор „Правосъдие, обществен ред и сигурност“. Секторът 

гарантира функционирането на държавата по време на извънредни 

обстоятелства. Поради това наличието на институционален капацитет, 

резервни планове, дигитализирани архиви и възможност за мобилизиране 

на съдебната и полицейска система са от съществено значение при кризи.  
 

ГЛАВА ТРЕТА: Състояние на управлението и сигурността на 

секторите от критичната инфраструктура в Република България с умерен 

интензитет на последиците при кризи 

Опитът на държавите, чиито системи за ЗКИ изследваме 

демонстрира необходимост и целесъобразност от обособяването на 

секторите от КИ в две групи, както това е направено в САЩ и ФРГ. 

Критериите за това могат да бъдат технически, структурни и функционални 

характеристики. 

Изследването показва, че във ФРГ Националната стратегия разделя 

КИ на основни технически инфраструктури и основни социално-
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икономически обслужващи инфраструктури, докато САЩ извежда, като 

критично важни четири функции – транспорт, вода, енергия и 

комуникации. Анализите показват, че идентифицирането и официалното 

признаване на индустриалните сектори, които са жизненоважни и/или имат 

междусекторни взаимозависимости, улеснява сътрудничеството и обмена 

на информация, който насърчава непрекъснатост на операциите и услугите.  

Използваният тук критерии е вероятността от съпътстващи щети, 

включително политически и странични ефекти и др., което разширява 

полето за оценка на риска в обектите от секторите, в контекста на местните 

специфики. 

3.1. Сектор с критична инфраструктура – Информационни и 

комуникационни технологии. 

Политиката в областта на ИКТ и информационно общество е 

секторна политика с хоризонтално действие във всички социални и 

икономически сфери и като такава тя може да се провежда само чрез 

съгласувани и координирани усилия на всички държавни институции и с 

участието на представителните организации на бизнеса и обществото.  

Електронни съобщителни мрежи са както обществени, така и мрежи 

за собствени нужди (включително мрежи за нуждите на държавното 

управление, електронни съобщителни мрежи, например тези на преносните 

газопроводи и линии за осигурителна техника и телекомуникации).20 

Информационната и комуникационна инфраструктура е гръбнака на 

е-управление и е критичен фактор за всички инициативи в тази посока. 

Градивните елементи на инфраструктурата се изразяват в осигуряване на: 

Собствени и изнесени центрове за разполагане на оборудване; 

Комуникационна свързаност; Хардуерно осигуряване; Системно софтуерно 

осигуряване; Софтуер за управление и наблюдение на централни и локални 

системи на електронното управление. 

Стратегия за електронното управление в Република България за 

периода 2014 – 2020 (МТС, 2013 г.) отчита, че Стратегията за електронно 

правителство в България 2002-2005 не е изпълнена и актуализирана.21 

3.2. Сектор с критична инфраструктура – Пощенски и куриерски 

услуги  

Надеждността и сигурността в пощенския сектор като част от 

глобалната верига за доставки са от съществено значение за развитието на 

световната търговия и комуникации.22 

 
20 Закон за електронните съобщителни мрежи и физическа инфраструктура, в сила от 09.03.2018 г., 
Обн. ДВ. бр.21 от 9 Март 2018г., последно изменен и/или допълнен с ДВ. бр.35 от 25 Април 2025г. 
21 Стратегия за електронното управление в Република България за периода 2014 – 2020 г, МТС, 

2013 г. 
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Универсалната пощенска услуга подкрепя първостепенни цели от 

общ интерес, като осъществяване на социална комуникация, териториално 

сближаване и осигуряване на икономическа инфраструктура за всеки 

потребител, независимо от местоположение и социален статус.23 

3.3. Сектор с критична инфраструктура - Земеделие и храни  

Земеделието винаги е имало стратегическо значение за 

икономическата сигурност и развитието на България. Въпреки 

европейската и национална подкрепа, българското земеделие все още 

страда от ниска конкурентоспособност и слаба пазарна ориентация24.  

Целта на ЕК със стратегията „От фермата до трапезата“ (A Farm to 

Fork Strategy) е изграждане на напълно устойчива продоволствена система, 

която да гарантира разнообразни доставки на безопасна, питателна, 

достъпна и произведена по устойчив начин храна за хората по всяко време, 

особено по време на криза. Изменението на климата и загубата на 

биологично разнообразие представляват непосредствени и трайни заплахи 

за продоволствената сигурност и прехраната.25 

Българските гори изпълняват множество икономически, екологични 

и социални функции от особено значение за устойчивото развитие на 

страната. Най-значимите предизвикателства пред горския сектор са 

управлението на горите за адаптирането им към измененията на климата.26 

3.4. Сектор с критична инфраструктура – Финанси. 

Кръгът на критичните инфраструктури в сектора „Финанси“ е 

необходимо да бъде разширен. В сектора функционират финансови 

институции - самостоятелни правни субекти, включително в други 

министерства, чиито дейност и задачи са от особена важност за държавата, 

което определено може да ги дефинира като стратегически 

обекти/дейности за националната сигурност или като КИ.  

3.5. Сектор с критична инфраструктура – Икономика. 

Изведените в Актуализираната стратегия за национална сигурност на 

Република България политики за икономическа сигурност дават ясна 

представя за мястото на сектора в системата от КИ, както и ролята на 

стабилността му по отношение сигурността. 

 
22 Актуализирана секторна пощенска политика на Република България до 2018 г. 
23 Доклад за изпълнение на задължението за извършване на универсалната пощенска услуга за 
периода 2016 -2020 г., Комисия за регулиране на съобщенията. 
24 Национала стратегия за устойчиво развитие на земеделието в България в периода 2014 – 2020 г. 
25  https://ec.europa.eu/commission/presscorner/detail/bg/qanda_20_885 Официален уебсайт на 
Европейския съюз, постен на 08.05.2020 г. 
26 Национална стратегия за развитие на горския сектор в Република България за периода 2013 - 

2020 г. 

https://ec.europa.eu/commission/presscorner/detail/bg/qanda_20_885
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3.6. Сектор с критична инфраструктура - Спортни обекти и 

съоръжения. 

Ефектите от инвестициите и развитието на спортната 

инфраструктура са нееднократни и дългосрочни, но си струва да се 

подходи към ползите от тях от различни гледни точки. Изследването на 

тази тема може да допринесе за по-доброто разбиране на обществото от 

гледна точка на здравеопазването, икономиката и социологията.27 

3.7. Сектор с критична инфраструктура - Образование, наука и 

технологии. 

В Република България съществува модел на централизирано 

управление на образованието съсредоточено в правомощията на 

Министъра на образованието и науката.  

Научната инфраструктура е основен стълб на националните 

научноизследователски и иновационни системи на държавите членки на ЕС 

и Европейското научноизследователско пространство (ЕНП) за развитието 

на научните изследвания и иновациите в ключови за обществото и 

икономиката области, като здраве, околна среда, климат и др.  

3.8. Сектор с критична инфраструктура - Природни ресурси. 

Наличието и използването на собствени полезни изкопаеми, особено 

в структуроопределящите отрасли на тежката промишленост, спомага 

икономиката на страната да е по-самостоятелна, да не е зависима от 

колебанията в цените на световния пазар на суровини, на оскъпяването на 

продукцията чрез заплащане на високи мита и такси върху суровините.28 

3.9. Сектор с критична инфраструктура – Туризъм. 

Съвременната международна туристическа индустрия се развива в 

сложна политическа, икономическа и засилваща се конкурентна среда  

(войни, тероризъм, природни бедствия). 29  На този фон следва да се 

акцентира върху възможностите, които той предоставя като канал за 

проникване на чужд фактор в страната. Статутът на „турист‘ е достъпна 

форма за прикритие, използвана за влизане и свободно движение на 

територията на трета страна. 

 
27 Nagy A., Tobak J. The role of sport infrastructure: use, preferences and needs  Applied Studies in 

Agribusiness and Commerce – APSTRACT, Vol. 9. Number 1-2. 2015г. ISSN 1789-7874. 
28  Иванов А., Полезни изкопаеми на България, http://www.geoznanie.com/2015/10/blog-post.html, 
21.10.2015 г. 
29 Дългосрочно развитие на туризма – анализ и предложения, които да спомогнат за изработване 

на стратегия за развитие на туризма до 2040 г. Конкретни приоритети и мерки, които могат да 
залегнат в дългосрочна стратегия за развитие на туризма, 5 май 2021 г., 

https://www.tourism.government.bg/bg/kategorii/strategicheski-dokumenti/dulgosrochno-razvitie-na-

turizma-analiz-i-predlozheniya-koito-da 

http://www.geoznanie.com/2015/10/blog-post.html
https://www.tourism.government.bg/bg/kategorii/strategicheski-dokumenti/dulgosrochno-razvitie-na-turizma-analiz-i-predlozheniya-koito-da
https://www.tourism.government.bg/bg/kategorii/strategicheski-dokumenti/dulgosrochno-razvitie-na-turizma-analiz-i-predlozheniya-koito-da
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3.10. Сектор с критична инфраструктура - Регионално развитие 

и благоустройство. 

Държавната политика за регионално развитие създава условия за 

балансирано и устойчиво интегрирано развитие на районите и общините. 

Насочена е към намаляване на междурегионалните и вътрешно-

регионалните различия в степента на развитие и подпомагане процеса на 

икономическо, социално и териториално сближаване в рамките на ЕС.30 

3.11. Сектор с критична инфраструктура – Отбрана. 

Отбраната е широкообхватна, общодържавна дейност с единно 

ръководство, планиране, финансово и ресурсно осигуряване. Подготовката 

на страната за отбрана включва подготовка на въоръжените сили и на 

националната икономика, населението, територията и инфраструктурата.31 

Отбранителната промишленост има голямо значение поради 

технологическите и икономически аспекти на своята политика. 32 Военно-

промишленият комплекс прави връзка между военната организация и 

частния капитал, което води до взаимноизгодно сътрудничество.33 

Организационните структури на въоръжените сили са дислоцирани 

във войскови райони на военните формирования, в които са разположени 

елементи на инфраструктурата за отбрана, обслужващи ежедневната 

дейност и бойната подготовка на военните формирования.  

3.12. Сектор с критична инфраструктура - Държавно и социално 

управление – МВР, МТСП 

От критично значение за държавното управление са провеждането на 

изборите и охраната на държавната граница, които са сред основните 

задачи на МВР. На свой ред стълбове на държавността са система за 

защита на класифицираната информация, представляваща държавна тайна, 

съхранението и управление на кризисните запаси – държавни резерви и 

военновременни запаси и националната статистика. 

Политиката за намаляване на бедността и насърчаване на социалното 

включване е многосекторна политика, реализирана не само чрез 

инструментите на социалната политика, но и другите секторни политики, 

включително и от политиките, реализирани от местните власти.  

 
30 Закон за регионалното развитие, в сила от 31.08.2008 г., Обн. ДВ. бр.50 от 30 Май 2008г., 

последно  изм. и доп. ДВ. бр.21от 13 Март 2020 г. 
31  Националната отбранителна стратегия, приета с Решение № 283 от 18 април 2016 г. на 
Министерски съвет. 
32  https://www.europarl.europa.eu/factsheets/bg/sheet/65/отбранителна-промишленост, 

Информационен фиш за Европейския съюз - Отбранителна промишленост. 
33 Цветков Г. Военно-промишлен комплекс: Как се печели от Национална Сигурност CSDM Views, 

Център за мениджмънт на сигурността и отбраната, 2015. https://it4sec.org/bg/article/voenno-

promishlen-kompleks-kak-se-pecheli-ot-nacionalna-sigurnost 

https://it4sec.org/bg/article/voenno-promishlen-kompleks-kak-se-pecheli-ot-nacionalna-sigurnost
https://it4sec.org/bg/article/voenno-promishlen-kompleks-kak-se-pecheli-ot-nacionalna-sigurnost
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3.13. Сектор с критична инфраструктура - Културно наследство  

Културното наследство обхваща нематериалното и материалното 

недвижимо и движимо наследство като съвкупност от културни ценности, 

които са носители на историческа памет, национална идентичност и имат 

научна или културна стойност.34 

Недвижимото културно наследство обхваща културни ценности, 

които са трайно закрепени към земята, включително под водата. 35 

Движимото културно наследство обхваща всички останали културни 

ценности, включително и под вода, с изключение на нематериалното 

културно наследство, чиято значимост не се променя в зависимост от 

местонахождението им.36 

3.14. Състояние и политики на Република България при 

управление на кризи 

Националната сигурност предполага и изисква управление и 

преодоляване на кризи. За да се разберат и управляват рисковете, които се 

пораждат в резултат от тези опасности, води до необходимост от 

систематизирана оценка на риска. За целите на управлението на риска от 

бедствия от ГДПБЗН е изготвен Националният профил на риска от 

бедствия (НПРББ), включващ резултатите от оценката на риска на 

национално ниво за идентифицираните рискове с висок приоритет в 

България. НПРББ извежда 14 риска (Таблица 3.5.), които са определени 

като значими след проучване на предишни бедствия в миналото и след 

консултация с експерти.  

Таблица 3.5. Значими рискове от бедствия за Република България  

Видове Опасности 

Природни 

Наводнения 

Земетресения 

Свлачища 

Горски пожари 

Суши 

Екстремни горещини 

Бури 

Екстремни зимни условия 

Заразни болести 

Заразни болести при човека 

Заразни болести по животните 

Заразни болести по растенията 

 
34 Закон за културното наследство, Обн. ДВ. бр.19 от 13 Март 2009 г., последно изменен и/или 
допълнен с ДВ. бр.70 от 20 Август 2024 г. 
35 Пак там 
36 Пак там. 
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Техногенни 
Промишлени аварии 

Ядрени и радиационни аварии 

Транспортни инциденти 

Изводи от Глава трета 

На базата на изложеното в глава трета, могат да се направят следните 

изводи: 

1. Критичната роля на сектора „Информационни и комуникационни 

технологии“ определя киберсигурността, непрекъсваемостта на 

комуникациите и защитата от хибридни заплахи като фундаментални 

условия за ефективно управление на кризи. 

2. Секторите „Финанси и икономика“, „Земеделие и храни“ и 

„Пощенски услуги“ формират основата на икономическата и социалната 

устойчивост, изискваща стабилни доставки, финансови буфери и 

модернизирани логистични системи. 

3. Управлението на природните ресурси и енергетиката е 

стратегически определящо за националната сигурност, което налага 

съчетаване на контрол, устойчиво развитие и опазване на ресурсите.  

4. Образованието, здравеопазването, спортните съоръжения и 

регионалното развитие имат индиректна, но решаваща роля за 

устойчивостта на обществото чрез гъвкавост, социална кохезия и 

устойчива инфраструктура. 

5. Отбраната и институционалният капацитет са ключови за 

мобилизационния потенциал на държавата, като ефективността изисква 

прозрачност, обучение и интеграция със съюзническите механизми на ЕС и 

НАТО. 

6. Туризмът и културното наследство са уязвими сектори, които 

изискват специализирана защита, дигитализация и готовност за реагиране 

срещу кризи и геополитически въздействия. 

7. Съществуващата нормативна и стратегическа рамка в България е 

добра основа, но изисква засилена координация, модернизация и 

цифровизация на управленските процеси в съответствие с европейските и 

международните практики. 
 

ГЛАВА ЧЕТВЪРТА: Анализ на резултатите от изследването 

4.1. Възможен метод за изследване на управленски подходи при 

кризи в обекти от критичната инфраструктура 

За условията на система като тази на критичната инфраструктура 

един добър метод за обединяване на тези подходи е анализът на конкретни 

ситуации, т. нар. case study, позволяващ да се протренират на практика 
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решенията на стратегическите проблеми, да се придобие опит и 

информация.37 

Получените с този метод резултати се използват за защита на теории, 

поради което имат както научен, така и приложен характер те са във вид на 

логично направени изводи, обобщения и препоръки, относно наблюдавания 

феномен. Преобладаващата в съдържанието на метода наративна форма на 

изложение има предимството по-пълно да представи тезата и отрази 

предметната област в съответствие с реалната ситуация.38 

Анализирани са управленските подходи (управление на сигурността 

на критичната инфраструктура) при кризи в САЩ, ФРГ, Румъния и 

България като е извършено изследване и оценка на конкретни случаи в 

обекти от различни системи на критичната инфраструктура.  Избраните 

инцидент намират отражение в обекти налични и в българската система от 

КИ, а именно: атомна електроцентрала (САЩ), електропреносна система 

(ФРГ) и язовирна стена (Румъния). 

4.2. Изследване на управленски подходи при кризи в обекти от 

критичната инфраструктура на САЩ, ФРГ и Румъния . 

Извеждането на случаи от различни времеви периоди, има за цел 

ясно да покаже, че независимо от напредването на технологиите, 

инциденти с КИ са неизбежни. Подобна констатация още повече налага 

необходимостта от постоянно актуализиране и повишаване капацитета на 

системите за управление на сигурността при кризи. На този фон, 

задълбоченото изследването на всеки инцидент позволява да се установят 

причини и обстоятелства довели до критичните параметри на 

функциониране на съоръженията. 

4.3. Изследване на управленски подходи при кризи в обекти от 

критичната инфраструктура на Република България. 

ЖП инцидентът в гара Хитрино през 2016г. е един от значителните 

транспортни произшествия в България разгледан в Националния профил на 

риска от бедствия, който е показателен за въздействието върху всички 

ключови национални интереси (Таблица 4.1.),  

Таблица 4.1. Ключови национални интереси на България и 

въздействието им по отношение на управлението на риска от бедствия  

Национален интерес Критерий за въздействие 

Физическа сигурност 

Загинали хора 

Сериозно пострадали и хронично болни хора 

Хора в нужда от временен подслон и 

 
37 Марков, К. Екстремални ситуации и влиянието им върху поведението на хората. Възможности 

за управление на поведението. Ивис. ВТ. 2010. 
38 Пак там. 
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постоянно разселено население 

Сигурност на материални 

активи и критичната 

инфраструктура 

Щети по сгради 

Щети по културно наследство 

Щети по и прекъсване на работата на 

критична инфраструктура 

Икономическа сигурност 

Въздействие върху икономиката 

Въздействие върху ключови икономически 

отрасли 

Социална сигурност 

Нарушаване на нормалното функциониране 

на обществото 

Загуба на доходи и безработица 

Нарушаване на ключови обществени услуги 

Сигурност на природната 

среда 

Разрушаване на природни активи  

Дългосрочни смущения на околната среда 

 

4.4. Сравнителен анализ на управленски подходи при кризи в 

обекти от критичната инфраструктура на разгледаните държави  

Сравнителният анализ на управленски подходи при реални 

инциденти в обекти от критичната инфраструктура разкрива съществени 

различия и общи предизвикателства между страните. Разгледаните случаи 

– ядрената авария на Три Майл Айлънд (САЩ), каскадното електрическо 

затъмнение в Европа (Германия), риска от наводнение след спукване на 

язовирна стена в Румъния и експлозията в Гара Хитрино (България) – 

осигуряват основа за оценка ефективността на институционалната реакция, 

степента на подготовка и възможностите за подобрение на системите за 

управление при кризи. Анализа предоставя емпирична основа за оценка на 

ефективността на управлението при кризи, устойчивостта на системите и 

изводи, извлечени в национален и международен контекст.  

Сравнителният анализ от разгледаните инциденти налага следните 

обобщения (Таблица 4.2): 

- Във всички разгледани случаи властите, компетентните органи и 

ангажираните сили и средства се справят със създалите се ситуации, 

независимо от обема и характера; 

- Нормалното функциониране на критичната инфраструктура е 

възстановявано в кратки срокове въпреки, значителните финансови, преди 

всичко, щети и загуби, което доказва още веднъж мястото и значимостта на 

критичната инфраструктура, като цяло за съвременното общество и 

нуждата от обезпечаване на сигурността във всичките ѝ аспекти и 

проявления; 

- Факторите довеждащи до авариите в Германия и САЩ, се 

основават предимно на човешки грешки свързани главно с пропуски в 



 

ШУМЕНСКИ УНИВЕРСИТЕТ „ЕПИСКОП КОНСТАНТИН ПРЕСЛАВСКИ” – 2025 

27 

техническия надзор и обслужването на съоръженията, слабости в 

управлението (ръководството) и грешна преценка на операторите в 

конкретни случаи. Човешкият фактор остава критичен – липсата на 

обучение, комуникация и реактивна култура увеличават риска от 

ескалация.  

- Флагрантно, голяма част от инцидентите свързани с нормалното 

функциониране на критичната инфраструктурата налагат мерки, свързани с 

евакуирането на местното население. Видно от разгледаните примерите, 

евакуацията на хора съдържа значим психологически вектор, свързан с 

личната движимата и недвижима собственост. Изключително показателен е 

инцидентът в с. Хитрино, където наред с предохранителните полицейски 

мерки за опазване на имуществото от мародери, налага действия за 

изхранване и напояване на животни в личните стопанства тип „заден двор“;  

- Аварията на язовирната стена в Румъния е добър пример за 

използването на системата за изпращане на Cell Broadcast съобщения до 

мобилни телефони за предупреждение и сигнализиране на гражданите в 

случай на спешност. Системата е подходяща за предупреждение на 

населението в случаи на опасни събития, който не са със случаен характер, 

каквито са земетресенията и могат да бъдат прогнозирани;  

- На фона на привидните прилики между системите за реакция при 

кризи на България и Румъния, релефно се подчертават и сериозни 

различия. За разлика от Румъния, където системата RO-ALERT вече се 

използва в реални ситуации, в България системата (BG-ALERT) все още е в 

период на тестове. Далеч по-развита е и румънската система за въздушна 

спешна помощ. В България липсва цялостна визия за организирането на 

спешната помощ по въздух, като се действа „на парче“. Липсва връзка 

между придобиването на летателни средства, изграждане на наземна 

инфраструктура в регионалните бази на ХЕМС39 и към ЦСМП в страната, 

обезпеченост с летателен, инженерен и медицински състав и др. Всеки 

случай води до необходимост от координация на дейностите по 

предоставяне на транспорт по въздух, както и при възникнала нужда от 

специализиран въздушен транспорт, чрез взаимодействие с „България Хели 

Мед Сървиз” – ЕАД към Министерство на транспорта и съобщенията, 

центровете за спешна медицинска помощ, лечебните заведения, 

структурите на Министерството на вътрешните работи, регионалните 

здравни инспекции, Министерството на здравеопазването и други 

държавни институции; 

 
39 HEMS – Bulgarian helicopter emergency medical service, с оператор „България Хели Мед Сървиз“. 
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- Транссекторни рискове (напр. Три Майл Айлънд и Хитрино) 

показват, че границите между секторите са условни – необходима е 

интердисциплинарна готовност; 

- Човешкият фактор остава критичен – липсата на обучение, 

комуникация и реактивна култура увеличават риска от ескалация;  

- Каскадните ефекти, както при Европейското затъмнение, 

подчертават нуждата от трансгранична оперативна координация;  

- Местните съоръжения, като язовирите, не трябва да бъдат 

подценявани – те също представляват критични елементи в кризисен 

контекст; 

- И в четирите случая кризите се превръщат в катализатор за 

промени в политиките и стандартите, но с различна скорост и дълбочина на 

прилагане. 

Таблица 4.2. Обобщени изводи от сравнителния анализ 

Критерий САЩ Германия Румъния България 

Подготовка 

преди кризата 
Слаба (1979) Средна Слаба Средна 

Реакция в 

реално време 
Частично ефективна 

Бърза, но 

некоординирана 

Локално 

добра 

Бърза, но с 

пропуски 

Култура на 

безопасност 
Висока след инцидента 

Висока, 

колективна 
Умерена 

Частично 

развита 

Регулаторна 

реакция 
Структурна и системна 

Европейска 

координация 

Териториа

лен подход 

Локални 

промени 

Автоматизация 

и симулации 
Въведени след 1979 г. Високо ниво 

Ограничен

о 
Ограничено 

Публична 

комуникация 

Подобрена след 

реформата 

Превантивна и 

технологична 

Зависима 

от 

институци

ите 

Слабо развита 

Партньорство 

с частния 

сектор 

Институционализирано 
Подкрепено от 

ENTSO-E 
Частично Ниско 

Устойчивост 

след 

инцидента 

Подобрена чрез 

стандартизация 

Повишена чрез 

координация 

Все още в 

развитие 

Частично 

постигната 
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Въпреки общите цели – защита на населението и ограничаване на 

щетите при кризи, подходите на разгледаните държави се различават по 

степента на институционална зрялост, технологично развитие, и роля на 

частния сектор. САЩ и Германия са примери за структурирана 

устойчивост, докато Румъния и България демонстрират напредък, но все 

още страдат от организационни и инфраструктурни дефицити. Изводите от 

реалните инциденти подчертават значението на интегрираното планиране, 

публично-частното сътрудничество и локалния капацитет за бърза и 

ефективна реакция. 

В резултат на описаното в параграфа и направените изводи, могат да 

се формулират следните Препоръки за подобряване на управлението при 

кризи на критичната инфраструктура в България: 

1. Изграждане на интегрирани кризисни структури с ясно 

разпределени отговорности. 

2. Унифициране на процедурите и платформите за 

междуведомствена координация и информация в реално време.  

3. Категоризация и динамично наблюдение на всички обекти от КИ, 

включително „периферни“ съоръжения. 

4. Провеждане на съвместни учения с участието на местна власт, 

частен сектор и граждани. 

5. Засилване на капацитета на регионалните структури чрез 

обучение, техника и достъп до решения за ранно предупреждение.  

6. Реформа в нормативната уредба с фокус върху "съставни кризи" и 

гъвкави сценарии за реакция. 

7. Разработване и приемане на Стратегия за защита на критичната 

инфраструктура в България. 

 

4.5. Стратегия за защита на критичната инфраструктура като 

Модел за управление на сигурността при кризи в обекти в Република 

България. 

Извършеният сравнителен анализ, базиран на изследването на 

системите за управление на критичните инфраструктури при кризи на 

Съединените американски щати, Федерална Република Германия, 

Република Румъния и Република България инвокира както прилики, така и 

съществени разлики, които могат да бъдат аргументирани с редица 

обективни фактори. По отношение на приликите могат да бъдат посочени 

постоянна обмяна на професионален и научен опит; членство на страните в 

международни организации и съюзи – политически, икономически, 

браншови; спазване на определени стандарти и други. Що касае разликите, 

които не следва да се считат априори за дефицити, флагрантно може да се 
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обосноват с фактори от икономически, географски или геополитически 

характер. 

На този фон в системата за управление на критичната 

инфраструктура при кризи на България правят впечатление някои 

уязвимости свързани с нормативната база. Индикираната в тази връзка 

липса на Стратегия за защита на критичната инфраструктура в България, 

налична в системите на Германия и Румъния, е основа за разработена 

такава в рамките на настоящия дисертационен труд. Установеният дефицит 

обосновава предлагания проект за Национална стратегия за защита на 

критичната инфраструктура на Република България, която може да бъде 

използвана като основа за изготвянето на бъдещ стратегически документ.  

 

Проект за Национална стратегия за защита на критичната 

инфраструктура на Република България 

1. Мотиви. 

2. Общият международен контекст. 

3. Актуално състояние и съществуваща регулаторна рамка.  

4. Уязвимост, рискови фактори и заплахи в областта на защитата на 

критичната инфраструктура. 

5. Предназначение (обхват) и стратегически цели. 

6. Принципи на защита на критичната инфраструктура. 

7. Насоки за действие, начини за постигане и очаквани резултати в 

краткосрочен и средносрочен план. 

8. Финансови последици. 

9. Механизми за прилагане, мониторинг и оценка. 

 

Раздел 1: Мотиви 

Ускореният технологичен прогрес и глобализацията засилват 

взаимозависимостта на системите, осигуряващи сигурността и 

благосъстоянието на обществото. Това налага интегрирано развитие на 

инфраструктурните мрежи и премахване на административни бариери, за 

да се гарантира глобална сигурност и стабилност. 

В България националната правна рамка за защита на критичната 

инфраструктура е създадена със Закона за защита при бедствия (2006 г.) и 

Наредбата от 2012 г., които въвеждат изискванията на Директива 

2008/114/ЕО. Въпреки това липсата на стратегическа рамка за разработване 

на механизми за защита може да доведе до неефективност и противоречия, 

засягащи националните интереси. 

На европейско равнище, от 2004 г. насам ЕС поставя приоритет 

върху разработването на стратегия за защита на критичните 
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инфраструктури като инструмент срещу тероризма и други рискове. В този 

контекст възниква необходимостта от Национална стратегия за защита на 

критичните инфраструктури – рамков документ, който определя мерки и 

действия за намаляване на рисковете и щетите върху критичните системи 

на национално и регионално ниво. 

Стратегията се разработва в съответствие с Националната 

отбранителна стратегия, Актуализираната стратегия за национална 

сигурност и международните ангажименти на България, като така се 

формулират политиките и насоките за доизграждане на нормативната 

уредба в областта. 

Раздел 2: Общ международен контекст 

Глобализацията и ускореното технологично развитие засилват 

взаимозависимостите между държавите, като рисковете за критичната 

инфраструктура придобиват транснационален и каскаден характер. 

Уязвимостите, произтичащи от терористични атаки, киберзаплахи, 

прекъсвания на доставки, технологични аварии и природни бедствия, 

показват необходимост от общ подход и международна координация.  

Европейският съюз предприема стъпки за изграждане на обща рамка 

за защита на критичната инфраструктура: 

- 2004 г. – изработване на глобална стратегия и съобщение за защита 

на КИ в борбата срещу тероризма; 

- 2005 г. – Зелена книга за Европейската програма за защита на КИ 

(EPCIP), подчертаваща принципите на субсидиарност, пропорционалност и 

сътрудничество със заинтересованите страни; 

- 2007 г. – заключения на Съвета на ЕС за ролята на държавите-

членки като крайни отговорни субекти; 

- 2008 г. – Директива 2008/114/ЕО за идентифициране и означаване 

на европейски критични инфраструктури (енергетика и транспорт), като 

първа стъпка към по-широко обхващане на сектори като ИКТ. 

 

В този международен контекст защитата на критичната 

инфраструктура се разглежда като общоевропейски приоритет, изискващ 

идентифициране на уязвимости, споделяне на информация и изграждане на 

капацитет за реакция отвъд националните граници, с цел осигуряване на 

стабилност и сигурност в обществото. 

Раздел 3: Актуално състояние и съществуваща регулаторна рамка  

Заплахите към критичната инфраструктура в България нарастват в 

контекста на международната среда, членството в ЕС и НАТО и 

регионалната нестабилност, особено в района на Черноморския басейн. 

Високата зависимост на обществото от услуги на критичните 
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инфраструктури, както и взаимозависимостите между отделните системи, 

увеличават тяхната уязвимост – смущения или прекъсвания могат да 

причинят значителни щети на икономиката и сигурността. 

Основните категории заплахи са терористични актове и природни 

бедствия, които оказват все по-силен ефект върху критичните сектори. 

За създаване на правна и институционална рамка за защита на 

критичната инфраструктура са приети ключови нормативни актове:  

- Закон за защита при бедствия (2006, изм. 2020), въвеждащ 

изискванията на Директива 2008/114/ЕО; 

- Постановление № 181/2009 г. за стратегически обекти и дейности 

от значение за националната сигурност; 

- Постановление № 18/2011 г. за означаване на европейски критични 

инфраструктури и мерки за защита; 

- Наредба от 2012 г. за установяване и оценка на риска за критични 

инфраструктури и обекти; 

- Наредба от 2013 г. за означаване и защита на европейски критични 

инфраструктури. 

 

На базата на тези документи е създадена междуведомствена работна 

група за защита на критичните инфраструктури, която координира 

институционалното сътрудничество и разработването на интегриран 

подход към тяхната защита. 

Раздел 4: Уязвимости, рискови фактори и заплахи в областта на 

защитата на критичната инфраструктура 

Съвременната среда за сигурност се характеризира с висока 

динамика и нови мотивации (икономически, екологични, пазарни), което 

води до целенасочени въздействия върху елементи на критичната 

инфраструктура. Уязвимостите представляват състояния или процеси, 

които намаляват способността за реакция на системите, а рисковите 

фактори – условия, благоприятстващи материализиране на заплахи. 

Заплахите са действия или намерения, създаващи нестабилност и състояния 

на опасност, които при агресия могат да прераснат във физически атаки 

срещу КИ. 

Критичната инфраструктура е изложена на широк спектър от 

рискове: природни бедствия, техногенни аварии, човешки грешки, 

терористични актове и умишлени атаки. След 11 септември 2001 г. 

акцентът на международно и национално ниво е върху противодействието 

на тероризма, макар че за България нивото на тази заплаха остава ниско. 

По-значителни рискове произтичат от природни бедствия, климатични 

промени, технологични аварии и нарастващи киберзаплахи.  
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Важни предизвикателства са свързани със защитата на стратегически 

обекти и информационни системи, чиято уязвимост нараства с 

разширяването на електронните услуги. За гарантиране на сигурността са 

необходими: 

- засилена комуникация и сътрудничество между държавни органи, 

ЕС, оператори и население; 

- оптимизиране на управлението на кризи; 

- развитие на публично-частни партньорства; 

- изграждане на капацитет за самозащита; 

- приоритизация на рисковете на база разходи и ползи. 

 

Основните заплахи за България включват: трансгранична 

организирана престъпност, природни бедствия, технически аварии и 

човешки грешки, които могат да нарушат функционирането на 

жизненоважни системи. 

Раздел 5: Предназначение и стратегически цели 

Целта на стратегията е да осигури общата рамка за защита на 

критичните инфраструктури, за да насърчи националните интереси и да 

постигне целите, приети в рамките на съюзите, в които България е страна. 

Стратегията има за цел: 

- Установяване на показатели за непрекъснато развитие на 

националния капацитет за защита на критични инфраструктури;  

- Хармонизиране на вътрешната нормативна уредба с тази на 

европейския съюз и северноатлантическия алианс в областта;  

- Постоянна актуализация и синхронизация на двата ключови за 

сектора нормативни акта - НРНКОУКИООРТ и Постановление № 181 от 20 

юли 2009 г., което да е в максимална степен да отразява структурата на 

министерски съвет, както и новите рискове и заплахи по отношение на 

критичната инфраструктура; 

- Участието на всички национални органи с правомощия в тази 

област, както и на партньори от частния сектор, във формулирането и 

прилагането на набор от структурни и процедурни мерки за осигуряване на 

координирани действия на национално ниво за идентифициране на , 

обозначаване и защита на критични инфраструктури. 

 

Стратегически цели: 

- Гарантиране на единния характер на процедурите за 

идентифициране, обозначаване и защита на национални и европейски 

критични инфраструктури; 
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- Конфигуриране и функциониране на Национална система за ранно 

предупреждение и оповестяване – НСРПО, чрез интегриране на всички 

съществуващи мрежи и информационно-организационни възможности; 

- Правилна оценка нивото на уязвимост на критичните 

инфраструктури и идентифициране на необходимите мерки за превантивна 

намеса и нейното намаляване; 

- Развитие на сътрудничество на национално, регионално и 

международно ниво в областта на критичните инфраструктури.  

 

Раздел 6: Принципи за реализиране на защита на критични 

инфраструктури 

Настоящата стратегия се основава на следните принципи:  

- Принцип на законност – всички дейности се извършват в 

съответствие със законовата рамка; 

- Принцип на субсидиарност – решенията се вземат възможно най-

близо до гражданите, като национални действия се предприемат само при 

надхвърляне на местните и регионални възможности; 

- Принцип на взаимно допълване – създава се гъвкава рамка, 

позволяваща адаптиране и надграждане на мерките според спецификата на 

ситуацията; 

- Принцип на конфиденциалност – информацията за защитата на КИ 

се управлява като класифицирана и достъпът се осигурява само на лица с 

валидни права при принципа „необходимост да се знае“ ; 

- Принцип на пропорционалност – защитните мерки се съобразяват с 

нивото на риск, като се прилагат активни действия за критични уязвимости 

и мониторинг за приемливи; 

- Принцип на сътрудничество – държавни органи, оператори и 

частни структури си сътрудничат за разработване и прилагане на мерки, с 

координация на национално и европейско ниво; 

- Принцип на осигуряване на жизненоважни функции – приоритет е 

защитата на услуги и дейности, чието прекъсване би довело до сериозни 

негативни последици за обществото и държавата. 

 

Раздел 7: Насоки на действие, методи за постигане и очаквани 

резултати в краткосрочен и средносрочен план. 

Насоките за действие и методите за постигане на целите в 

управлението на КИ подчертават необходимост от:  

- Системна идентификация на рискове и уязвимости;  

- Премахване на дисфункции в основните услуги чрез проактивни 

мерки за управление на риска;  
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- Повишаване на експертния капацитет и актуализиране на 

анализите;  

- Спазване на правила за информационна сигурност. 

 

Формулирани са четири стратегически цели: 

Стратегическа цел № 1 – Унифициране на процедурите за 

идентифициране, определяне и защита на национални и европейски КИ 

чрез секторни и междусекторни критерии, индикатори и общи методологии 

за оценка на риска. 

Стратегическа цел № 2 – Изграждане на Национална система за 

ранно предупреждение и оповестяване чрез интегриране на съществуващи 

мрежи, обмен на добри практики и разработване на модели за симулация и 

прогнозиране. 

Стратегическа цел № 3 – Оценка на уязвимостите и предприемане на 

превантивни мерки, включително стандарти за качество, планове за 

сигурност на операторите, банки от данни и анализ на нуждата от 

подобряване на защитните системи. 

Стратегическа цел № 4 – Развитие на сътрудничество на национално, 

регионално и международно ниво чрез обмен на информация, 

междуинституционални механизми, експертни работни групи и 

партньорство между публичния и частния сектор. 

Очакваните резултати са повишена устойчивост на 

инфраструктурите, по-добра превенция и готовност, засилен капацитет за 

реакция при кризи, както и по-широко участие на всички заинтересовани 

страни в управлението на риска. Дейностите се концентрират в три 

вектора: превенция и смекчаване на рисковете, адекватен отговор и намеса 

при кризи, и устойчивост чрез постоянна адаптация и ресурсна 

обезпеченост. 

 

Раздел 8: Финансови последици 

Дейността по защита на критичните инфраструктури изисква 

комплексни и мултидисциплинарни усилия по отношение на човешки и 

материални ресурси, които ще бъдат разпределени в съответствие с 

компетенциите в областта от отговорните публични органи и 

собствениците/операторите на критични инфраструктури. 

Оптимизирането на системата за осигуряване на ресурсите за защита 

на критични инфраструктури може да включва увеличаване на тежестта на 

информационните компоненти, генерирано както от увеличаването на 

тяхната значимост във всички социални области, така и в резултат на 

диверсификацията на заплахите, насочени към тази област.  
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Ресурсното управление на енергийната сигурност придобива 

първостепенно значение. Управлението на ресурсите е част от стратегията 

за предотвратяване на кризисни ситуации и условие за надеждно 

функциониране на ключовата и критичната инфраструктура: енергийна, 

транспортна, комуникационна и информационна.  

Раздел 9: Механизми за изпълнение, мониторинг и оценка  

1. При приемането на процедурите за изпълнение, мониторинг и 

оценка ще бъдат взети предвид следните координати: 

- законодателни - актуализиране/допълване на специфичната 

нормативна уредба във връзка с разграниченията, правомощията и 

компетенциите на свързаните институции, действащи в областта на 

защитата на критичната инфраструктура; 

- институционални - развиване на капацитет за разработване, 

прилагане, наблюдение и координиране на прилагането на конкретни цели;  

- човешко - професионално развитие и обучение, чрез: 

• професионализация на човешките ресурси, ангажирани в процеса 

на идентифициране и защита на критични инфраструктури; 

• създаване на подходящи форми и програми за обучение, даващи 

възможности за специализация на европейско ниво, което да постави 

България в ролята на образователен център в областта.  

- сътрудничество между публичната и частната сфера – за 

осигуряване на хармонизирането на мерките на национално ниво, обмена 

на експертен опит и развитието на научните изследвания и иновациите в 

областта. 

2. В процеса на оценка ще бъдат взети под внимание националните 

критерии, както и техниките за оценка, установени на ниво всички 

държави-членки на Европейския съюз. 

3. Прилагането на национално ниво на адекватен механизъм за 

комуникация между отговорните национални органи и служителите за 

връзка по сигурността или техни еквиваленти, за да се постигне обмен на 

подходяща информация относно рисковете и заплахите, идентифицирани 

във връзка със съответните критични инфраструктури, е от съществено 

значение за наблюдение и ефективна координация на дейностите по защита 

на критичните инфраструктури в краткосрочен и средносрочен план.  

 

Изводи от Глава четвърта 

Анализът на инцидентите в САЩ, Германия, Румъния и България 

позволява формулирането на редица важни изводи, отнасящи се до 

състоянието и ефективността на системите за управление на сигурността на 

критичната инфраструктура при възникване на кризи. 



 

ШУМЕНСКИ УНИВЕРСИТЕТ „ЕПИСКОП КОНСТАНТИН ПРЕСЛАВСКИ” – 2025 

37 

1. Независимо от технологичното развитие, всички държави са 

уязвими към инциденти в критичната си инфраструктура. Както в случаите 

с АЕЦ „Три Майл Айлънд“ в САЩ, така и при каскадната авария в 

електропреносната мрежа на Германия, става ясно, че сложността на 

съвременните инфраструктури увеличава уязвимостта им, особено когато 

системите не се адаптират своевременно към новите реалности и рискове.  

2. Човешкият фактор остава решаващ за управлението на кризи, 

като грешки в действията, вземането на решения или комуникацията често 

водят до ескалация. Това подчертава необходимостта от системно и 

практическо обучение, разработване на сценарии за извънредни ситуации и 

засилване на подготовката на оперативния състав. 

3. Ефективната междуинституционална координация е от решаващо 

значение за ограничаване на последствията от кризите, а липсата на 

синхрон може да доведе до каскадни и транснационални ефекти. Пример за 

това е как забавена или фрагментирана комуникация между операторите в 

Германия може да доведе до каскаден ефект с транснационални измерения. 

В противовес, бързата и съгласувана реакция на румънските институции 

при опасността от скъсване на язовирната стена в окръг Алба, както и на 

българските институции в Хитрино, демонстрират значението на ясната 

йерархия и предварително изготвени планове за реакция.  

4. Нормативната уредба и плановете за защита трябва да се 

актуализират, тестват и адаптират към конкретните условия, като 

прозрачността и отчетността повишават общественото доверие и 

ефективността на управлението. Това важи в пълна сила за системите за 

ранно предупреждение, капацитета за реакция и механизмите за 

взаимодействие между националните и местните органи на управление.  

5. Ефективното управление изисква проактивен, интегриран и 

междусекторен подход, който съчетава превенция, ранна диагностика на 

рисковете, технологични решения и стратегическо планиране, за да се 

гарантира устойчивост и надеждност на критичните системи.  
 

ЗАКЛЮЧЕНИЕ 

Изследването върху управлението на сигурността на критичната 

инфраструктура в условия на кризи потвърди нейното ключово значение за 

националната сигурност и устойчивото развитие. КИ се очертава като най-

важен ресурс и същевременно най-уязвимо звено на съвременното 

общество. Надеждната ѝ защита изисква интегриран, мултисекторен и 

превантивен подход, основан на споделена отговорност между държавата, 

частния сектор и обществото. 
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Формулираната хипотеза бе потвърдена – възможно е разработването 

на приложим модел за управление на КИ, базиран на международен опит, 

сравнителен анализ и национални специфики. Анализът показа, че в 

България нормативната рамка и стратегическите документи са 

фрагментирани и често декларативни, което създава пропуски между 

формалните изисквания и реалната готовност за реакция. В този смисъл, 

изводите от дисертацията не само потвърждават необходимостта от системна 

реформа, но и предлагат конкретни посоки за нейното осъществяване. 

1. Намаляването на риска от бедствия трябва да бъде интегрирано в 

политиките за устойчиво развитие. 

2. Нормативната база следва да се актуализира редовно според 

динамичната среда за сигурност. 

3. Необходима е по-широка институционална и хоризонтална 

координация с участието на независими регулатори. 

4. Икономиката и КИ са взаимозависими – инвестициите в 

инфраструктура са стратегическа инвестиция в устойчивост.  

5. Постигането на целите на Националната стратегия за намаляване 

на риска от бедствия изисква капацитет на всички нива, адаптация към 

климатични промени и устойчиво финансиране. 

6. Ограничаването на риска предполага стратегически контрол, 

подготовка на персонала и регулярни учения. 

7. Успешното управление зависи от ресурсите и капацитета на 

публичните институции, особено на местно ниво. 

 

Предложеният в труда модел дава рамка за стратегически решения и 

оперативна реакция, насърчавайки прехода от реактивен към превантивен 

подход, като подчертава необходимостта от постоянна адаптация в 

условията на непредсказуеми заплахи. Научният принос на труда се 

изразява в критичния анализ на съществуващото състояние на системите за 

защита и формулирането на методология за оценка и усъвършенстване на 

управленските подходи. Практическата стойност се изразява в препоръки 

за единен нормативен акт, национален регистър на обектите от КИ, 

дигитализация на плановете за сигурност и въвеждане на система за 

обучение и сертификация на персонала. 

В заключение, дисертационният труд подчертава, че сигурността на 

критичната инфраструктура е стратегическа необходимост, чието значение 

ще нараства в условията на глобални заплахи и взаимозависимости.  
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III. ПРИНОСИ НА ДИСЕРТАЦИОННИЯ ТРУД 

 

Научни приноси: 

1. Изведена е концептуална рамка за управление на сигурността на 

критичната инфраструктура при кризи, която интегрира съществуващите 

теоретични модели с нови подходи за адаптивност и устойчивост. 

2. Научно е обоснована връзката между уязвимостите на критичната 

инфраструктура и специфичните рискове в национален и регионален контекст. 

3. Формулирани са методологични основи за анализ на рисковете и 

заплахите, които засягат функционирането на инфраструктурните системи в 

кризисни условия. 

 

Научно-приложни приноси: 

1. Разработена е Стратегия за повишаване устойчивостта на критичната 

инфраструктура, базирана на проведените изследвания и сравнителни анализи. 

2. Систематизирани са добри международни практики и е извършен 

сравнителен анализ, който може да служи като база за усъвършенстване на 

националната политика за сигурност. 

3. Предложени са индикатори и критерии за измерване на устойчивостта 

и адаптивността на инфраструктурни обекти при различни сценарии на 

заплаха. 

 

Приложни приноси: 

1. Изготвени са практически насоки за институциите и операторите на 

критична инфраструктура при разработването на планове за превенция и 

реакция. 

2. Формулирани са препоръки за подобряване на координацията между 

държавни структури, местни власти и частни оператори при кризи. 

3. Предложени са практически мерки за повишаване на капацитета за 

защита на инфраструктурните системи чрез обучение, технологични иновации 

и интегриране на нови модели за управление. 
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ANNOTATION  

 

Dessertation: 

CRITICAL INFRASTRUCTURE SECURITY MANAGEMENT IN CRISIS 

 

Author: Eng.Konstantin Iliev Stoyanov 

 

Critical infrastructure (CI) refers to systems, assets, and networks essential 

for the functioning of a society and economy. Security management in times of 

crisis involves protecting these infrastructures from disruptions caused by natural 

disasters, cyberattacks, terrorism, pandemics, or other emergencies. 

Securing critical infrastructure during a crisis is a top national and 

organizational priority due to the essential services these systems provide—such as 

power, water, transportation, healthcare, and telecommunications. Any disruption, 

whether caused by natural disasters, cyberattacks, terrorism, or pandemics, can have 

cascading impacts on public safety, economic stability, and national security. 

Key elements of CI security management in crisis are risk assessment and 

preparedness, crisis response planning, cybersecurity measures, physical security 

measures, communication and information sharing, training and simulations, 

resilience and recovery 

Security management of critical infrastructure during a crisis is a 

multidimensional effort that requires proactive planning, real-time response, inter-

agency coordination, and continuous improvement. As threats evolve, a resilient and 

adaptive approach is essential to protect the systems that underpin national stability 

and public welfare. 

 
 


